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INTRODUCTION

Résumé exécutif

Ce document décrit la mise en place d’un cluster Proxmox VE pour un environnement de test/lab, basé sur deux noeuds (avec possibilité
d’ajouter un troisieme), un service de stockage NFS partagé pour la migration de machines virtuelles, et un QDevice (quorum) en
configuration deux nceuds.

Présentation du projet

Objectif : Disposer d’un cluster Proxmox VE de laboratoire pour tester la gestion centralisée, la migration de VMs et U'extension d’un cluster
(ajout d’'un nceud). La haute disponibilité (HA) stricte n’est pas visée.

Objectifs

¢ Cluster de test/lab, gestion centralisée via Proxmox.

* NFS partagé pour simplifier la migration des VMs (pas de HA strict).
e Ajout ultérieur d’'un 3e noeud et retrait du QDevice.

Matériel & prérequis

¢ Hote physique : CPU Inteli7 12e gen, 32 Go RAM (ne pas allouer toutes les ressources aux VMs).
* Hyperviseur hote : VMware (réseaux vmnet-mgmt, vmnet-cluster).

¢ |SOs : Proxmox VE 9.0-1, Debian 12 (NFS & QDevice).

e Accés réseau : IP fixes pour tous les nceuds, DNS interne optionnel.

Schéma d’architecture
Virtual Proxmox Cluster (Lab)

Management Network: vmnet-mgmt (vmbr0) — 192.168.56.0/24
Gateway: 192.168.56.1 (bridged/host-only)
Cluster/Corosync Network: vmnet-cluster (vmbr1) — 10.10.10.0/24

pve-1 pve-2 pve-3 (future)
CPU 4 vCPU - RAM 8 GB - Disk 64 GB CPU 4 vCPU - RAM 8 GB - Disk 64 GB CPU 4 vCPU - RAM 8 GB - Disk 64 GB
Mgmt: 192.168.56.11 Mgmt: 192.168.56.12 Mgmt: 192.168.56.13
Cluster: 10.10.10.11 Cluster: 10.10.10.12 Cluster: 10.10.10.13
NFS Storage QDevice (Corosync)

nfs-storage — CPU 2 - RAM 4 GB debian VM — CPU 1 - RAM 1 GB - Disk 10 GB

Disk: 120 GB (export /srv/nfs/proxmox) Mgmt: 192.168.56.20 - Cluster: 10.10.10.20

Mgmt: 192.168.56.30 Only needed for 2-node cluster

Legend & Notes

* vmbr0 = Management network (192.168.56.0/24), vmbr1 = Corosync/Cluster network (10.10.10.0/24)
« Use static IPs. Enable NFS shared storage for easy VM migration (not full HA).
« With only 2 nodes, add QDevice to maintain quorum; remove it when adding a 3rd node.

Elias KARISS © EK netsec labs - Tous droits réservés 8
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Plan d’adressage

Role Interface IP Passerelle
pve-1 vmbr0 (mgmt) 192.168.56.11/24 192.168.56.1
pve-1 vmbr1 (cluster) 10.10.10.11/24 -

pve-2 vmbr0 (mgmt) 192.168.56.12/24 192.168.56.1
pve-2 vmbr1 (cluster) 10.10.10.12/24 -

pve-3 (futur) vmbr0 (mgmt) 192.168.56.13/24 192.168.56.1
pve-3 (futur) vmbr1 (cluster) 10.10.10.13/24 -

qdevice vmbr0 (mgmt) 192.168.56.20/24 192.168.56.1
qdevice vmbr1 (cluster) 10.10.10.20/24 -
nfs-storage vmbrO (mgmt) 192.168.56.30/24 192.168.56.1

Mise en place

1. RéseauxVMware
0 Créer vmnet-mgmt (192.168.56.0/24, passerelle 192.168.56.1).
[0 Créer vmnet-cluster (10.10.10.0/24, sans passerelle).

2. Créationdes VMs
* pve-1/ pve-2/ pve-3 (futur) : 4 vCPU, 8 Go RAM, 64 Go disque, 2 NIC (vmbr0, vmbr1).
¢ nfs-storage : 2 vCPU, 4 Go RAM, 120 Go disque (Debian).
e qdevice : 1 vCPU, 1 Go RAM, 10 Go disque (Debian).

3. Installation Proxmox VE 9.0-1
O Installer Proxmox sur pve-1 et pve-2 (UEFI, disque 64 Go).
O Configurer vmbr0 (management) et vmbr1 (cluster) avec IP fixes.
[0 Accéder a Uinterface web de pve-1 : https://<IP_pve-1>:8006
4. Création du cluster
5. QDevice (si 2 nceuds)
6. NFS (stockage partagé)
7. Tests &validation
8. Evolutions futures
¢ Ajouter pve-3 et retirer le QDevice (Qquorum natif a 3 nceuds).

¢ Tester la réplication ZFS et/ou Ceph pour HA réelle.
¢ Intégrer des sauvegardes planifiées (Proxmox Backup Server).

PREPARATION DE PENVIRONNEMENT

Elias KARISS © EK netsec labs - Tous droits réservés 4
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CONFIG RESEAUX DANS VMWARE (2 VMNET)

Ouvrir Virtual Network Editor (VMware Workstation).
[ VMware Workstation

File Edit Wiew VM Tabs Help

Librar

& Virtual Network Editor...
Preferences... Ctrl+P
Pfzense
GMNS3srv
= Windows

22WinServ

= Machines
= Liru
CentO5 8 64-bit
Ubuntu
KaliTest

Parrot05 S’assurer d’avoir lancé au préalable VMware en
KaliLinusx administrateur

SI VMware n’est pas lancé en tant

quadministrateur, il est L RgEaE A Administrator privileges are required to modify the network configuration.] % Change Settings

d’établir la modification des parameétres

T
J

en activant le mode administrateur Import Cancel Appl Help

directement sur le panneau d’édition de
parametre Virtual Network Editor

Elias KARISS © EK netsec labs - Tous droits réservés 5
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Configuration de VMnet8 (NAT)

Type : NAT
Subnet:192.168.56.0/24
Gateway (NAT) : 192.168.56.1

@ Virtual Metwor NAT Settings
R R Metwork: vmnetd
Mame Type External Connection Host Connection ~ DHCP Subnet Address
dued | Subnet IP: 192.168.56.0
VMnetd Bri Intel Wi-Fi 6 AX201 160MHz - - -
ne ridged  Intel(R) Wi- g Subnet mask: 255.255.255.0
VMnet1 Host-only - Connected Enabled 192,168.153.0 e —
UMnets  NAT NAT Connected Enabled ~ 192.168.56.0 GatewayIP: | 192.168. 56 . 1 |
VMnetld  Host-only - Connected - 10.10.0.0 Port Forwarding
HostPort  Type  Virtual Machine IP Address Description
Add Network. .. Remove Network Add... Pr
VMnet Information
() Bridged (connect VMs directly to the external netwaork) Advanced
i i B nllow active FTP
Bridged to: Intel(R) WiFi 6 AX201 160MHz Autar A . .
@ allow any Organizationally Unique Identifier
© NAT (shared host's IP address with VMs) MAT Settings. .. LDP timeout (in seconds): 30 o
(O) Host-only (connect YMs internally in a private netwaork) =
Config port: 0 =

B Connect a host virtual adapter to this network (JEnable TPv6

Host virtual adapter name: VMware Network Adapter YMnets

IPv6 prefix:  fd15:4ba5:5a2b: 1008:: /64
8 Use local DHCP service to distribute IP address to YMs DHCP Settings...
SubnetIP: | 192.168. 56 . 0 |  Subnetmask: | 255.255.255. 0 | DNS Settings-.. i NEtIOS Setfings....
Restore Defaults Import... Export... OK Cancel Apply Help 28 Cancel Help

DHCP Settings

Metwaork: vmnetd
Subnet IP: 192.168.56.0
Subnet mask: 255,255,255.0

Starting IP address: | 192 . 168 . 56 . 100 |

Ending IP address: | 192 . 168 . 56 . 199 |

Broadcast address: 192, 168, 56,255

Days: Hours: Minutes:
Default lease time: 0 = 0 = 30 =
Max lease time: o = 2 =i B =

DHCP : Mettre une plage qui n’empiete pas sur nos IP fixes.

192.168.56.100-199 Cancel Help

Elias KARISS © EK netsec labs - Tous droits réservés 6
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Configuration de VMnet9 (Host-only)

@
MName Type External Connection Host Connection  DHCP Subnet Address
VMnetd Bridged Intel(R) WiFi 6 AX201 160MHz - - -
WMnet1 Host-only - Connected Enabled 192.168.153.0
VMnetd MAT MNAT Connected Enabled 192, 168.56.0
VMnet10  Host-only - Connected - 10.10.0.0
VMnetd Host-orly - Connected - 10.10.10.0
Add Netwark. .. Remgve Network Rename Metwork. ..
VMnet Information

(") Bridged (connect VMs directly to the external netwaork)

Bridged to: Intel(R) Wi-Fi & AX201 160MHz A
(_JNAT (shared host's IP address with YMs) T
© Host-only (connect YMs internally in a private network)

Connect a host virtual adapter to this network
Host virtual adapter name: VMware Network Adapter YMnets

[CJUse local DHCP service to distribute IP address to VMs DHCP Settings Type 5 Host-only
SubnetIP:| 10 . 10 . 10 . 0 Subnet mask: | 255 .255.255. 0 Subnet:10.10.10.0/24

DHCP désactivé, pas de passerelle (laisser vide)
Restore Defaults Import... Export... 0K Cancel Apply Help App[y/OK

Carte Ethernet VMware Network Adapter VMnetl®
Astuce vérif : sur Uhéte,

] i ] ! Suffixe DNS propre a la connexion.
ipconfig (Windows) doit

Adresse IPv6 de liaison locale. . . . .: fe80::ff2d:6cd6:bbea:60ce%15
montrer un adaptateur Adresse IPvUd. . . . . . . . . . . . . .:10.10.0.1

host-only en 10.10.10.x. Masque de sous-réseau. . . . . . . . . : 255.255.255.0
Passerelle par deéfaut. ]

Pourquoi deux réseaux (VMnet8 & VMnet9)
VMnet8 — NAT / Management

e  But:accés admin a Proxmox (web :8006/SSH), Internet pour updates/NTP/DNS, acces au stockage NFS.
. NAT : les VMs sortent via ’hote > pas besoin d’intégrer ton LAN, environnement reproductible.

. Plage : 192.168.56.0/24, Gateway 192.168.56.1 (route par défaut des noeuds).

e DHCP: optionnel (ex. 192.168.56.100-199) pour éviter tout conflit avec nos IP fixes.

e  Adaptateur hoéte : activé pour que la machine physique accéde aux noeuds facilement.

VMnet9 — Host-only / Cluster (Corosync)
e  But:réseau privé dédié au trafic cluster (heartbeats, quorum) - latence stable, isolation.
° Host-only : trafic confiné a ’hdte, aucune sortie vers Internet/LAN.
e Pasde passerelle : empéche tout routage accidentel du trafic Corosync.
e DHCP désactivé : IP statiques et déterministes, évite les renouvelements DHCP qui cassent le cluster.
e Plage:10.10.10.0/24 pour distinguer visuellement du réseau management.

Regle d’or : chaque nceud Proxmox a 2 NIC
NIC1 > VMnet8 (mgmt) - NIC2 > VMnet9 (cluster).

Elias KARISS © EK netsec labs - Tous droits réservés
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CREER LA VM PVE-1 ET INSTALLER PROXMOX 9.0-1

08 proxmox.com

0 Udemy Fortinet | Training Insti... La plateforme d'héber... @) Accueil | Hostinger @ Elias — Administrateu..

GetHelp ¥

Services  Partners  About

Version File Size Last Updated DepUiS le lien officiel de

9.0-1 1.64 GB August 05, 2025 )

& proxmox, dans la page
SHA256SUM
2281948ae69612448460443f4b619157cab78ee69802acc0d06761ebddf51c3e

téléchargement, choisir la
version 9.0-1

https://www.proxmox.com/en/downloads

Sur VMware, New Virtual Machine » Custom

Virtual Machine Wizard MNew Virtual Machine
Guest Operating System Installation Select a Guest Operating System
A virtual machine is like a physical computer; it needs an operating Which operating system will be installed on this virtual machine?

system. How will you install the guest operating system?

Install from: Guest operating system

Installer disc: (_) Microsoft Windows

) VMware ESX
) Other

Mo drives available

Version

() Installer disc image file (isa): T "

10 1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back MNext = ] Cancel Help < Back Mext = ] Cancel

Mew Virtual Machine Wizard lew Virtual Machine Wizard

Name the Virtual Machine Specify Disk Capacity
What name would you like to use for this virtual machine? How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's

LA | e physical disk. These file(s) start small and become larger as you add applications,

PVE-1 files, and data to your virtual machine.
Maximurn disk size (GB): 84 =
Location: —
C:\WMs\ClusterL ab\PVE-1] e Recommended size for Debian 12.x 64-bit: 20 GB

The default location can be changed at Edit > Preferences.

) Store virtual disk as a single file
Q) split virtual disk into multiple fles

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

< Back MNext > ] Cancel Help < Back Next = ] Cancel

|
Elias KARISS © EK netsec labs - Tous droits réservés 8
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CPU :4vCPU

Device Summary Hlossssos ) A

E=IMemory & GB MNumber of processors: | 2 w | Cocher Virtualize Intel VT-x/EPT (Or AM D'V/va)
X 4 Number of cores per processor: | 2 w | RAM: 8192 Mo

() Mew CD/DVD (SATA)  Using file C:\Users\ekari\Do. .. Total processor cores: 47 Disque .64 Go

55 Network Adapter
5 Network Adapter 2

Custom (VMnets)
Custom (VMnets)

2 cartes réseau :

Virtualization engine

Eeluss controer Present 8 virtualize Intel VT-x/EPT or AMD-V/RYVI Network Adapter 1 > Custom: VMnet8 (NAT) mgmt
cli Sound Card Auto detect — )
Clpisplay Auto detect [ virtualize CPU performance counters Network Adapter 2 » Custom: VMnet9 (Host-only) cluster

(L Virtualiz= [OMMU (10 memory managementunit) 146 1'|SO Proxmox VE 9.0-1 dans le lecteur CD

INSTALLER PROXMOX

Boot sur 'ISO - Install Proxmox VE

Proxmox YE 9.6 (iso release 1) - https://www.proxmox.com’

X PROXMOX

Welcome to Proxmox Virtual Environment

Install Proxmox VE (Graphical)
Install Proxmax YE (Terminal UTI)

Advanced Options

Proxmox VE Installer Réseau pendant Uinstallation

X PROXMO

Choisir la carte liée a VMnet8 (mgmt)
IP:192.168.56.11/24

Gateway : 192.168.56.1

DNS:1.1.1.1

Terminer Uinstallation (mot de passe root + email).

Management Network Configuration

Please verify the displayed network .
configuration. You will need a valid network
configuration to access the management
interface after installing.

IP address (CIDR): Set the main IP address
and netmask for your server in CIDR
notation.

Gateway: IP address of your gateway or
After you have finished, press the Next button firewall,
You will be shown a list of the options that you

chose during the previous steps » DNS Server: IP address of your DNS server.

Management Interface @ ens33 - 00:0¢:20:31:1b:89 (e1000) v

Hostname (FQDN) ~ pve.localdomain
1P Address (CIDR) ~ 192.168.56.11 / 24

Gateway 192.168.56.1

DNS Server | 1.1.1.1

Abort Previous Next

Elias KARISS © EK netsec labs - Tous droits réservés 9
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Proxmox VE Installer

MO

Summary

Please confirm the displayed information. Once you press the Install button, the installer will
begin to partition your drive(s) and extract the required files.

N

Filesystem: extd
Disk(s) Jdev/sda
Country: France
Timezone Europe/Paris
Keymap: fr
_wa\\ e.kariss@gmail.com
Management Interface: ens33
Hostname: pve
IP CIDR: 192.168.56.11/24
Gateway: 192.168.56.1
DNS: 1111
Automatically reboot after successful installation
abort Previous Install

PREMIER ACCES WEB

Depuis le PC physique : ouvrir https://192.168.56.11:8006 (accepter le certificat).

Attention : risque probable de sécurite

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers 192.168.56.11. Si vous
accédez a ce site, des attaquants pourraient dérober des informations comme vos mots de passe, e-
mails, ou données de carte bancaire.

Que pouvez-vous faire ?

Le probléme vie robableme u site web, donc vous ne pouvez pas y remédier.

Si vous naviguez sur un réseau d'entreprise ou si vous utilisez un antivirus, vous pouvez contacter les équipes
d ance pour obtenir de I'aide. Vious pouvez également signaler le probléme aux personnes qui administrent le
site web.

Retour (recommandé) Avancé...

Quelgu’un pourrait étre en train d'essayer d'usurper l'identité du site. Vous ne devriez pas poursuivre.
Les sites web justifient leur identité par des certificats. Firefox ne fait pas confiance 4 192.168.56.11:8006,
car I'émetteur de son certificat est inconnu, le certificat est auto-signé ou le serveur n'envoie pas les

certificats intermédiaires corrects.

Code d'erreur :

Retour (recommandé) Accepter le risque et poursuivre

Connection en root.

Elias KARISS © EK netsec labs - Tous droits réservés 10
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Envagistrar lo nom dutlisatour

AJOUTER LE 2¢ BRIDGE (CLUSTER) APRES INSTALLATION

Datacenter > pve-1-> Systéme > Réseau > Créer > Linux Bridge

X PRO X MMO X virtual Environment 9.0.3 Rechercher

Vue serveur 8 yeud ‘ove’

&8 Centre de données
Créer

Vil pve Q Rechercher
g52 localnetwork (pve)
2 [ local {pve) & Résumé Linux Bond

i ST 5 alternatifs

’51

£ (] local-lvm (pve) [J Motes Linux VLAN )00c29311b89

>_ Shell OVS Bridge )52
P 00c29311b93

OVS IntPort

£ Systéme
= Réseau
# Certificats
@ DNS

er: Linux B

Nom: vmbr1 Démarrage
automatique:

IPv4/CIDR: 10.10.10.11/24
Gére les VLAN:

Passerelle

(IPv4): Ports du pont

N {bridge):

IPv6/CIDR: . Ports du pont : ens34
Commentaire: 3

Passerelle Nom : vmbr1

(IPv): IPv4/CIDR :10.10.10.11/24

Passerelle (IPv4) : laisser vide
Démarrage automatique : Oui
Créer puis Apply Configuration

@ Aide Avancé
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Créer - Revenir en arriére Editer = Supprimer Appliquer la configuration

Nom | Noms alternatifs Type Actif Démarr... Gérele... Portsfescla... Mode dagr... CIDR

ens33 enp2s1 Carte réseau Oui Non Non
enx000c29311b89

ens3d enp2s2 Carte réseau Non Non Non
enx000c29311b33

vmbr{ Linux Bridge Oui Oui Non
vmbr1 Linux Bridge Non Qui Non

Changements en attente (Redémarrez ou utilisez « Appliquer la configuration » (nécessite le paquet ifupdown2) pour activer les modifications)

--- Jetc/network/interfaces 2025-88-17 84:04:25.6884189461 +8280
++ Jfetc/network/interfaces.new 2825-88-20 19:11:45.7543408081 +0280
@@ -1,8 +1,21 @@
+# network interface settings; autogenerated
Please do NOT modify this file directly, unless you know what
you're doing.

If you want to manage parts of the network configuration manually,
please utilize the 'source’ or 'source-directory® directives to do

S0.

P saa - V- .. - . s LI . .

Microsoft Windows [version 10.0.26100.U49U46]
(c) Microsoft Corporation. Tous droits réservés.

C:im ieping 10.10.10.11

Envoi d’une requéte 'Ping' 10.10.10.11 avec 32 octets de données
Réponse de 10.10.10.11 : octets=32 temps<lms TTL=64
Réponse de 10.10.18.11 : octets=32 temps<lms TTL=64
Réponse de 10.10.18.11 : octets=32 temps<lms TTL=64
Réponse de 10.10.18.11 : octets=32 temps<lms TTL=64

Statistiques Ping pour 10.10.10.11:
Paquets : envoyés = U, recus = U, perdus = 0 (perte 8%),
Durée approximative des boucles en millisecondes
Minimum = @ms, Maximum = @ms, Moyenne = Oms . ] .
Depuis ’héte on ping pour tester la connexion

ping 10.10.10.11
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CREER LA VM PVE-2 ET INSTALLER PROXMOX 9.0-1

Exécuter les mémes actions que pour PVE-1 avec la config du PVE-2

Créerla VM dans VMware Installer Proxmox Ajouter le bridge cluster (vmbr1)

New VM - Custom (ou Typical) Install Proxmox VE Node pve-2 > System > Network > Create >
OS : Debian 12 64-bit (ou Other Linux 5.x 64-bit) Choisis la carte VMnet8 pendant Uinstall : Linux Bridge

CPU4vCPU, RAM 8 Go, Disque 64 Go (SCSI/NVMe) o IP:192.168.56.12/24 e Name: vmbr1

Network Adapter 1> VMnet8 (NAT) e Gateway :192.168.56.1 o Bridge ports: (ex.) ens34

Network Adapter 2 > VMnet9 (Host-only) e DNS:1.1.1.1 (ou ton DNS) e |Pv4/CIDR: 10.10.10.12/24

Processors > coche Virtualize Intel VT-x/EPT e Hostname : pve-2 « Gateway: (laisser vide)

Monte 'ISO Proxmox VE 9.0-1 puis boot. Finis l'install, reboot, puis ouvre : e Autostart: Yes > Apply Configuration

https://192.168.56.12:8006

Vérifications rapides

Tester la connexion avec la passerelle.

Ping 192.168.56.1.

Résultat :

rootlpve-2:~f ping } 152.168.56.1
PING 152.168.56.1 (1%2.168.56.1) 56(84) bytes of data.

——— 152.168.56.1 ping statistics —-—-

3 packets transmitted, 0 received, 100% packet loss,

Explication de la perte :

Sur Windows, le pare-feu bloque UICMP (ping) sur Uinterface VMnet8 par défaut.
Du coup, depuis les PVE, le ping vers 192.168.56.1 peut perdre 100 % des paquets méme si le NAT marche.
ILfaut donc modifier la régle du pare-feu windows en activant les profil ICMPv4-In

PowerShell
netsh advfirewall firewall add rule name="ICMPv4 Echo In VMnet8" dir=in action=allow protocol=icmpv4:8,any localip=192.168.56.1

2> netsh advfirewall firewall add rule name= Pv4 Echo In VMnet8" 1 action=allow protocol=icm

root@pve:~f ping —-c3 1952.168.56.1

PING 192.168.56.1 (152.168.56.1) 56(B4) bytes of data.
64 bytes from 152.168.56.1: icmp seg=1 ttl= '

64 bytes from 192.168.56.1: icmp seq

€4 bytes from 192.168.56.1: icmp seqg=3

—-—— 1%2.168.56.1 ping statistics ———
3 po ts transmitted, 3 received, 0% packet loss, time 2066tms

rtt min/avg/max/mdev = 0.254/0.362/0.431/0 ms
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On ping le PVE-1 via la console PVE-2

ping 10.10.10.11

root@pve-2:~f ping -3 10.10.10.11

PING 10.10.10.11 (10.10.10.11) 3&(84) bytes of data.

64 bytes from 10.10.10.11: icmp seg=1 ttl=64 time=0.871
€4 bytes from 10.10.10.11: icmp seg=2 ttl=64 time=0.433
64 bytes from 10.10.10.11: icmp seqg=3 ttl=64 time=0.436

--— 10.10.10.11 ping =tatistics —--—-—
3 packets transmitted, 3 receiwved, 0% packet lo=zs, time 2060ms=
rtt min/avg/max/mdev = 0.433/0.580/0.871/0.205 ms

On verifie 'écoute pveproxy

Ss -tlnp | grep 8006

root@pve-2:~f == —-tlnp | grep B0O6

LISTEN O 4096 *: 8006 ey users: ( ("pveproxy worker",pi
d=2331, £fd=¢€), ("pveproxy worker", pid=2330, £fd=6), ("pveproxy worker",pid=2329%, £fd=€), ("pve
proxy”,pid=2328, £d=6))

rootlpve—2:~f

Depuis ’h6te windows :

Test-NetConnection 192.168.56.12 -Port 8006

PS C:\Users\ekari> Test-NetConnection 192.168.56.12
ComputerName : 192.168.56.12

RemoteAddress : 192.168.56.12

RemotePort : 8006

InterfaceAlias : VMware Network Adapter VMnet8
SourceAddress : 192.168.56.1

TcpTestSucceeded : True

Et on effectue les test ping depuis PVE-1
ping -c3 10.10.10.12

ping -c3 192.168.56.12

root@pve:~f ping —<3 10.10.10.12

PING 10.10.10.12 (10.10.10.12) 56(84) bytes of data.

64 bytes from 10.10.10.12: icmp seg=1 ttl=64 time=0.224
64 bytes from 10.10.10.12: icmp seg=2 ttl=64 time=0.318
64 bytes from 10.10.10.12: icmp seg=3 ttl=64 time=0.246

——— 10.10.10.12 ping statistics ———

3 packets transmitted, 3 received, 0% packet loss, time

rtt minfavg/max/mdev = 0.224/0.262/0.318/0.040 ms=
rootlpve:~§

rootl@pve:~f ping -c3 192.168.56.12

PING 192.168.56.12 (1%2.168.56.12) 56(84) bytes of data.

64 bytes from 192.168.56.12: icmp seq=1 ttl=64 time=0.637 ms
64 bytes from 192.168.56.12: icmp seq=2 ttl=64 time=1.56 ms
64 bytes from 192.168.56.12: icmp segq=3 ttl=64 time=0.382 ms

——— 1%2.168.56.12 ping statistics ——-

3 packets transmitted, 3 received, 0% packet loss, time 2032ms
rtt minfavg/max/mdev = 0.382/0.860/1.561/0.506 ms

rootlpve:~§ I
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CREER ET JOINDRE LE CLUSTER

Création du cluster sur PVE-1
1. Centre de donnée > Grappe de serveurs > Create Cluster
2. Cluster Name : LAB-CLUSTER
3. Network:10.10.10.11 (vmbr1) < trés important (corosync sur le réseau cluster)
4. Creer puis attends que ce soit “OK”.

Virtual Environment 9.0.3

o

Recherche:
& Résumé

Neeud autonome — aucune grap

Créer une grappe de serveurs

Nom de la
grappe de LAB-CLUSTER
Réplication SEVeurs:

Sauvegarde

W' Permissions Réseaudela |y ¢ 10.10.10.11
grappe de

SEIVELE=S Ajouter  Les liens multiples sont utilisés en secours, les plus petits numéros ont

@ Aide

L Télécharger

Corosync Cluster Engine Authentication key generator.
Gathering 2048 bits for key from fdevfurandom.
Writing corosync key to fetc/corosyncfauthkey.
Wiriting corosync config to fetc/pvefcorosync.conf
Restart corosync and cluster filesystem

TASK OK

5. Clique Information de jonction > Copier Uinformation (a coller sur pve-2).

Information de jonction
LAB-CLUSTER

& SEMVeurs

dentifiant

1
nformation de jonction a la grappe de serveurs

Copier les informations de jonction ici et utilisez-les sur le nceud que vous voulez ajouter.

Adresse IP: 192.168.56.11

Empreinte: B1:FA:E2:51:4C:9C:12:57:EC:4D:D3:70:2C-ET-D2:78:24:5A:A1:22:86:E2:01:D5:57-0A:75:A5:9F-E1:58:87

Information de jonction:  eyJpcEFKZHJIc3MIOilxOTIuMTYALjU2LjExliwiZmluZ2\ycHJpbnQiOiJCMTpGNDpFMjo1MTo0Qzo5Qzox
Mjo1NzpF Qzo0RDpEMzo3MDoyQzpFNzpEMjo30DoyNDo1QTpBM ToyMjodNjpFMjowMTpENTo1NzowQ

To3NTpBNTo5RjpF MTo10DoedNylsInBIZXJMaWSrcyl6ey iwljoiM TAUMTAUMTAUMTEifSwicmiuZ19hZGRy|
inhliFwl iFw iFwd iFxliNsinRudGVHIn7InNIY2F 1 d Gaini vbilsImha X 37IenNnh 2 4i0i IncHYN I TV CibHWzd

Iy Copier lnformation
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Joindre pve-2 au cluster

Méthode Ul
1. Surpve-2:Centre de données > Grappe de serveur > Rejoindre la grappe de serveur
2. Information: coller le bloc copié depuis pve-1
3. Réseaude lagrappe de serveurs :10.10.10.12 (vmbr1)
4. Mot de passe root de pve-1-> Rejoindre ‘LAB-CLUSTER’.

Jonction assistée : collez les informations de jonction a la grappe de serveurs et entrez le mot de passe.

Information: pFMTo10Do4NylsinBIZXJMaVW5rcyl6eyiwljoiMTAUMTAUM TAUMTEifSwicmiuZ19hZGRyljpbl EwLEwLEWLIEXI0s
InRvdGVljp7InNIY2F1dGgiOivbilsimiwX3ZlcnNph24i0iJpcHYOLTYILCJjbHVzd GVyX25hbWUIOIMQUIRQ0xVUA
RFUilsimludGVyZmFjZS16eylwljp7ImxpbmtudW1iZXliOilwin19LCJ2Z X JzaW3uljoiMilslmNvbmZpZ 1927X.JzaWSul
joiMSIslmxpbmtfb\W9kZS16InBhc3NpdmUITX0=

Adresse du pair. 192 168 5611 Mot de passe: ssssssnns
Empreinte: B1:F4:E2:51:4C:9C:12:57-EC:4D:D3:70:2C.E7.D2:78:24:5A:A1:22-86:E2:01:D5:57-:0A:75:A5:9F-E1:58:87

Réseau dela
grappe de Link: 0 10.10.10.12 adresse du lien de pair - 10.10.10.11
SEIVeurs:

@ Aide Rejoindre 'LAB-CLUSTER'

Le Cluster est bien monté

X PROX MO X virtual Environment 9.0.3 R er & Documentation =Rel gty

Ve serveur & Centre de données

EE Centre de données (LAB-CLUSTER}

"B pve Q, Rechercher

> [{b pve-2 ( Information de jonction
& Reésums !

[J Notes Nom de la LAB-CLUSTER Version de la 2 Nombre de nceuds: 2

grappe de configuration:
= Grappe de serveurs et

@ Ceph
Options. Nom du nceud Identifiant |- Votes Lien 0
Stockage pre 1 1 10.10.10.11

B Sauvegarde pve-2 2 1 10.10.10.12

3 Réplication

o' Permissions

& Utiisateurs

& Jstons dAPI

@ Double facteur
& Groupes
W Pools
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ETAPE QDEVICE (QUORUM A 2 NCEUDS)

le QDevice est un “arbitre réseau” pour un cluster a 2 nceuds.

e Sans QDevice : un cluster de 2 nceuds a 2 voix. Le quorum exige >50 %, donc 2 voix. Si un nceud tombe ou qu’ily a une
coupure réseau, autre nceud n’a plus qu’1/2 > pas de quorum - le cluster se met en sécurité (pour éviter le split-brain).

e Avec QDevice (qnetd) : on ajoute une 3¢ voix externe. Total = 3 voix > le c6té qui voit 'arbitre garde 2/3 > quorum maintenu.
En cas de partition, le QDevice départage et n’accorde sa voix qu’a un seul coté.

(]

Ce que c’est : un petit service gnetd (ex. Debian) joignable par chaque nceud (TCP 5403), pas de données, juste un vote.
e  Ou lattacher : sur le réseau cluster (chez toi : 10.10.10.20 sur vmbr1).

Quand Uenlever : dés que tu ajoutes un 3¢ nceud Proxmox, tu peux retirer le QDevice (pvecm gdevice destroy), car 3 nceuds
suffisent au quorum.

Créer la VM “qnetd” (Debian 12)

e 1vCPU, 1 GoRAM, 10 Go disque

Hardware %
Device Summary Processors
E=IMemory 2GE Number of processors: | 2 - |

2

: Mumber of cores per processor: | 1 w |
o New i o \ekari R
(=) Mew CD/DVD (SATA)  Using file C:\Users'ekari\Da. .. T e 2
o Network Adapter Custom {YMnetd)
ENetwork Adapter 2 Custom (YMnetg) Virtualization engine

USE Controller Present

Virtualize Intel VT-%/EPT or AMD-V/RVI

£]# Sound Card Auto detect g = =
Cbisplay Auto detect || Wirtualize CPU performance counters

[ Wirtualize IOMMU (IO memory management unit)

Configurer le réseau
Le systéme posséde plusieurs interfaces réseau. Choisissez celle que vous voulez utiliser comme interface

principale pour I'installation. Si possible, la premiére interface réseau connectée a déja été choisie.
Interface réseau principale :

ens33: Intel Corporation 82545EM Gigabit Ethernet Controller (Copper)
ens34: Intel Corporation 82545EM Gigabit Ethernet Controller (Copper)

Configurer le réseau

Le domaine est la partie de I'adresse Internet qui est a la droite du nom de machine. Il se termine souvent

par .com, .net, .edu, ou .org. Si vous paramétrez votre propre réseau, vous pouvez metire ce que vous voulez
mais assurez-vous d'employer le méme nom sur toutes les machines.

Domaine :

QDevice.localdomaine
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Choix de Uinstallation sans ’environnement de bureau pour économiser de la RAM et du CPU

Dehian GNUsLinux 13 GDewice ttyl

Qhewvice login: usergdevice
Password:
Linux QDevice 6.12.38+debl3-amded #1 SMP PREEMPT_DYMAMIC Debhian 6.12.38-1 (2825-87-16) x86_64

The programs included with the Debian GNUALinux system are free software;
the exact distribution terms for each program are described in the
individual files in fusrs/sharesdocs/s/copuright.

Debian GNU/Linux comes with ABSOLUTELY NO WARRAMTY, to the extent
permitted by applicable law.
usergdeviced@bevice: ™ _

NIC1 > VMnet8 (NAT) - IP 192.168.56.20/24
NIC2 > VMnet9 (Host-only) > IP 10.10.10.20/24

Pas de passerelle sur Uinterface 10.10.10.x

usergdevice@@Device: ™ su
Mot de passe :
root@0Device: shomesusergdeviced nano setcsnetworksinterfaces_

GNU nano 8.4
# This file describes the network interfaces awailable on your system
# and how to activate them. For more information, see interfaces(S).

source Jetcsnetwork/interfaces.dss

# The loophack network interface
auto la
iface lo inet loopback

# The primary network interface
allow-hotplug ens3s

iface ens33 inet dhcp

# This iz an autoconfigured IPvE interface
iface ens33 inet6 auto

Changer les paramétres en : rendant UIP statique, entrant 'adresse IP et le bon masque réseau, inclure la passerelle par défaut et le dns
nameserver

Pour ens34 on va garder la passerelle vide.
GMNU nano 8.9
# This file describes the network intertaces available on your system
# and how to activate them. For more information, see interfacesiS).

source setc/snetworksinterfaces.ds®

# The loopback network interface
auto 1o
iface lo inet loopback

# The primary network interface

allow-hotplug ens3s

iface ens33 inet static
address 192.168.56.26/24
gateway 192.168.56.1
dns-nameservers 1.1.1.1

# This is an autoconfigured IPvE interface
itace ens33 inett auto

# The secondary network intertface
allow-hotplug ens3d
iface ens34 inet static

address 16.18.18,26/24
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Vérification de Uattribution de la validation des paramétres

root@dDeyice: /feto/networkd ip a
1: <LO0OPBACK ,UP,LOWER_UP: mtu 65536 gdisc noguede state UMKNOWM group default glen 1@ee
linksloophack hrd
inet /8 scope host lo
valid_lft forever preferred_lft forever
ineta A128 scope host noprefixroute
valid_lft forever preferred_lft forever
<BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc fg_codel state group default glen 1668
linksether brd
altname enp2s1
altname enx@@8CcZIBC9254
inet J24 hrd scope global dynamic noprefixroute ensa3
valid_lft 1192sec preferred_lft 967sec
ineta J64 scope global dynamic mngtmpaddr proto kernel_ra
valid_lft 86384sec preferred_lft 1438dsec
ineta /B4 scope glohal dynamic mngtmpadde noprefixroute
valid_lf+t 86384sec preferred_lft 14384sec
ineta /64 scope link
valid_lft forever preferred_lft forever
<BROADCAST,MULTICAST: mtu 1566 gdisc noop state group default glen 1668
linksether brd
altname enpzsz
altname enx@@8CcZIBC925e

Un restart du service networking est donc nécessaire

systemctl restart networking.service

root@dDevice:setc/networkd? systemctl restart networking.service

root@0d0evice:setc/networkd ip a
1: <LOOPEACK, UP,LOWER_UP> mtu 65536 gdisc nogueus state UMKNOWM group default glen 1eoé
links loopback brd
inet /8 scope host lo
valid_ltt forever preferred_lft forewver
inets /128 scope host noprefixroute
valid_lft forever preferred_lft forewver
<BROADCAST,MULTICAST,UF,LOWER_UP> mtu 1568 gdisc fo_codel state group default glen 1868
link/ether brd
altname enpZsl
altname enx@@eCzIBCIZed
inet J24 brd scope global ens33
valid_lft forever preferred_lft forever
inets /64 scope glohal tentative dynamic mngtmpaddr proto kernel_ra
valid_lft @edaesec preferred_lft 14d@@sec
<BROADCAST,MULTICAST,UP,LOMER_UP> mtu 1568 qdisc fog_codel state group default glen 1868
linksether brd
altname enpZsz
altname enx@@BCZIBCIZEe
inet s24 hrd scope global ens3g
valid_lft1 forever preferred_lft forewver
inets /64 scope link proto kernel_ll
valid_lft forewer preferred_lft forewver

Installer le service gnetd (sur la VM Debian)

apt update
apt install -y corosync-gnetd

root@d0evice: shomesusergdeviced apt update

Atteint :1 http:/rsecurity.debian.orgs/debian-security bookworm-security InRelease
Atteint :2 http:s/r/deb.debian.orgsdebian bookworm InRelease

fBtteint :3 http:/r/deb.debian.orgsdebian bookworm-updates InRelease

Lecture des listes de paguets... Fait

Construction de 1'arbre des dépendances... Fait

Lecture des informations d'état... Falt

Tous les paguets sont & jour.

root@00evice: shomesusergdeviced apt install -y corosunc-gnetd_

systemctl enable --now corosync-gnetd

root@30evice: shomesusergdevice® systemctl enable --now corosync-gnetd

sunchronizing state of corosync-gnetd.service with SysY service script with Alib/sustemdssystemd-sysy-install.
Executing: slib/systemdssystemd-sysv-install enable corosync-gnetd

root@dbevice: shomesusergdevices
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ss -tlnp | grep 5403 # doit écouter sur ©.0.0.0:5403

Attacher le QDevice au cluster (depuis pve-1)

pvecm qdevice setup 10.10.10.20

Ici SSH bloque l'accés de Uinstallation du pvecm qdevice sur le PVE1

On va temporairement libérer 'acces sur la machine QDevice pour permettre le setup du pvecm gqdevice depuis PVE1
sed -i ‘s/"MPermitRootLogin.*/PermitRootLogin yes/’ /etc/ssh/sshd_config

sed -i ‘s/"#PassworAuthentication.*/ PassworAuthentication yes/’ /etc/ssh/sshd_config

1d_contfig

On test la connexion SSH depuis PVE1

ssh root@10.10.10.20

#1 EMP PREEMPT_D¥MAMIC Debian 6.1.147-1 ¢

tem are free softua
hed in the

Une fois corosync installé sur toute les machines et le setup exécuté on passe a un test pour vérifier que tout fonctionne

Test éclair

e  On arréte corosync sur pve-2 :

systemctl stop corosync
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e Surpve-1: pvecm status > le quorum doit rester OK grace au QDevice.

Quorum informat ion

e Onrelance:

systemctl start corosync sur pve-2.

MISE EN PLACE DU NFS STORAGE

Caractéristique de la VM

e Nom: nfs-storage
e 0OS:Debian12
e VvCPU:4
e RAM:4Go
e Disque:
o Disque 1(0S) 16 Go + Disque 2 (données NFS) 250 Go
o FS:ext4, point de montage /srv/nfs/proxmox (option : noatime)
Controleurs : SCSI (LS| Logic SAS) ou NVMe ; carte réeseau VMXNET3
Réseau:
o NIC1 > VMnet8 (NAT / mgmt)
IP fixe : 192.168.56.30/24, GW 192.168.56.1, DNS 1.1.1.1

o NIC2 > VMnet9 (NAT / mgmt)
IP fixe : 10.10.10.30/24

e Paquets : nfs-kernel-server (obligatoire), nfs-common, open-vm-tools, htop (facultatif)
e  Export NFS (v3/v4):
/srv/nfs/proxmox 192.168.56.0/24(rw,sync,no_subtree_check,no_root_squash)

e Service : nfs-server activé ; nombre de threads par défaut OK (8).
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Virtual Machine Settings X

Hardware Options

. Memary
Device Summary
i Spedfy the amount of memory allocated to this virtual machine. The memaory
== "lemary 4 GH size must be a multiple of 4 MB.
Processors 4
—jHard Disk (SCSI) 16 GB Memary for this virtual machine: 4096 - MB
£=\New Hard Disk (SCSI) 250 GB
%) CDJOVD (SATA) Using file C:'Wsers'ekari'\Dow... 128 GB
Mo Network Adapter Custom (VMnets) &4 GE
S Network Adapter 2 Custom (VMnetd) 17 GE <
] UsB Controller Present 15 GB W Maximurmn recommended memary
cll Sound Card Auto detect 5 GE )
Cloi (Memory swapping may
= Display Auto detect 4GE -] occur beyond this size.)
2 GB - 27.7GB
1GB
512 MB B Recommended memary
256 MB 2 GB
128 MB
&4 MB Guest 05 recommended minimurm
iz MB 1GB
16 MB
& MBE

Partition des disques

Je lance la commande IE§all4 pour identifier mes disques

SIZE RO TYPE MOUNTPOINTS

JAME

[

ram
ztor

D’aprés lsblk :
e /dev/sdb (16 Go) > c’est le disque systéme ( sdb1 monté sur /, sdb5 = swap ).

e /dev/sda (250 Go) > disque libre (parfait pour les données NFS).
Préparer et monter /srv/nfs/proxmox sir /dev/sda

Jinstalle le paquet parted

apt install -y parted

|
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1) Partitionner sda en GPT + 1 partition pleine

parted -s /dev/sda mklabel gpt
parted -s /dev/sda mkpart primary ext4 0% 100%

partprobe

2) Formater en ext4 (0% réserveé) et étiqueter

mkfs.ext4 -L nfsdata -m 0 /dev/sda1

inodes

166"

Creati i O 62144 hlocks): done
Writing and file m accounting information: done

3) Créer le point de montage et rendre le montage persistant (noatime)

mkdir -p /srv/nfs/proxmox
UUID=$(blkid -s UUID -o value /dev/sdal)

echo "UUID=$UUID /srv/nfs/proxmox ext4 defaults,noatime @ 2" >> /etc/fstab

: 4 C . all
root@F AGE:™# echo "UDID=$UUID ssrysnfssproxmox extd defaults,noatime @ 2" »» setc/fstab
root@MFS-STORAGE : ™% mount -a

4) Vérifier
1sblk -f

findmnt /srv/nfs/proxmox

df -h /srv/nfs/proxmox
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L UuID A 5 IUNTPOINTS

5) Droits pour NFS

chown -R nobody:nogroup /srv/nfs/proxmox

root@NFS-STORAGE: ™# chown -R nobody:nogroup ASsev/nfssproxmoss
root@NFS-STORAGE: ™# _

EXPOSER-LE VIA NFS

echo "/srv/nfs/proxmox 192.168.56.0/24(rw,sync,no_subtree check,no_root_squash)" >> /etc/exports
exportfs -ra
systemctl restart nfs-server

qa_root,

root
root

Sanity check (10 sec)
Sur pve-1 et pve-2:

ping -c2 192.168.56.30

rootdp
FIMG 1
Bd byte:
B4 byt from .
s from 192. 16

rtt o
root@
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g4 bytes from 19Z2.
64 butes from . ic tt1=64 tim
64 hytes from 192.168.! D ic : 3 ttl=64 time

AJOUTER LE NFS (GUI)

Centre de données > Stockage > Ajouter > NFS

e |ID:nfs-shared

e Serveur:192.168.56.30

e  Export: /srv/nfs/proxmox

e  Version NFS : 3 (ou auto)

e  Contenu: Diskimage, ISO, VZDump backup file
e Nceuds: pve, pve-2

e Activer « > Ajouter
ter: NFS
Général Rétention des sauvegardes
1D: NF5-STORAGE : pve, pve-2
Serveur. 192 168.56 30

Export fsrvfnfs/proxmox

Contenu: Image disque, Image 15

@ Aide Avancé [ |  Ajouter

Dans le cas ou ce message apparait :

Erreur

create storage failed: mount error: mount.nfs: access denied by server while mounting
192.168.56_30:/srv/nfs/proxmox (500)

| ok
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L'erreur “access denied by server” vient presque toujours des droits d’export NFS (le serveur ne permet pas a UIP du nceud PVE de
monter le partage).

Dans /etc/exports, ajouter la ligne

/srv/nfs/proxmox 192. .56. _subtree_check,no_root_

GMU nano 7.2 EXports &

no_root

[Vue serveur Centre de données

B Centre de données (LAB-CLUSTER)

B e Q Rechercher
B pre2 D] Contenu Chemin d'accés/Cible Partagé
& Résums
o NFS-STORAGE Sauvegarde, Image disque, Image ISO, Conteneur, Imnt/pve/NFS-STORAGE Oui
Notes
local Répertoire Sauvegarde, Image ISO, Modéle de conteneur fvarflibivz Non

£ Grappe de serveurs local-vm LVM-Thin Image disque, Conteneur (i

® Ceph

£ Options.
& Stockage
Sauvegarde
13 Réplication
o Permissions

& Utiisateurs
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AMELIORATIONS POSSIBLES

1) Cluster & disponibilité

e  Ajouter un 3¢ nceud (pve-3) : supprimer le besoin du QDevice et apporter une vraie tolérance de panne (quorum naturel a 3).
e Activer la HA (ha groups & ressources) : redémarrage automatique des VMs critiques sur l'autre noeud en cas de panne.

e Deuxiéme anneau Corosync (ring1) : lien réseau séparé pour la synchro/heartbeats > moins de risque de split-brain.

2) Stockage

e  Proxmox Backup Server (PBS) : sauvegardes dédupliquées, compressées, vérifiables (pruning/retention clair), restauration
rapide.

o  NFS mieux durci: passer en NFSv4, restreindre aux IP des noeuds, revoir no_root_squash (OK en lab, déconseillé en prod).

e ZFS (sur la VM NFS) : miroir a 2 disques ou RAIDZ1 pour tolérer la perte d’un disque et profiter du checksumming.

e Réseau stockage dédié (si volumétrie) : isole le trafic NFS, améliore la latence des migrations/sauvegardes.

3) Réseau

e Segmentation par VLAN : mgmt, cluster, storage > meilleure isolation et lisibilité.
e  Agrégation (bond/LACP) pour le mgmt/stockage : augmente la bande passante et supprime le SPOF au niveau NIC.
e Jumbo frames (MTU 9000) sur le réseau stockage/cluster (si ’ensemble du chemin le supporte) : baisse 'overhead sur gros flux.

e  Forcer la migration sur le réseau cluster : évite de saturer le réseau mgmt pendant les live-migrations.

4) Sauvegarde & PRA

e Plan de sauvegarde (jobs VZDump/PBS) + tests de restauration réguliers : valide la chaine de secours.
e Rétention documentée (ex. GFS : quotidien/hebdo/mensuel) : maitrise de 'espace disque et des obligations de conservation.

e Copie hors site (rclone, NAS distant, cloud froid) : protection contre Uincident local (vol, sinistre).

5) Sécurité

e  Certificats ACME/Let’s Encrypt sur 'UI : élimine les alertes TLS et garantit 'identité des nceuds.
e  PVE Firewall activé au niveau Datacenter + noeuds : n’autoriser que 'administratif (8006, SSH) et le trafic interne du cluster.

o  Durcir Paccés : 2FA sur root@pam, clés SSH, désactiver 'authentification par mot de passe en SSH, comptes admins
nominatifs.

e  Durcir NFS : limiter U'export au sous-réseau mgmt, passer en root_squash en dehors du lab, options de montage explicites.

6) Supervision & observabilité

e  Metrics externes (Prometheus/Grafana, InfluxDB/Telegraf) : visibilité sur CPU/RAM/IOPS/latence, alertes en cas d’anomalie.

e Syslog centralisé (Rsyslog/Graylog) : corrélation d’événements, recherche rapide lors d’incidents.

7) Performance & bonnes pratiques

e  Optimisations NFS (si besoin) : vers=4.1, rsize/wsize adaptés, threads nfsd ajustés selon la charge.

o NTP activé partout : horloges alignées (impact direct sur quorum, logs, certificats).

|
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