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INTRODUCTION DU PROJET - ANNUAIRE ACTIVE DIRECTORY
AVEC REDONDANCE

CONTEXTE

Créer un environnement de test proche d’une production afin de :

Tester des scripts et des automatisations.

S’entrainer a la redondance AD/DNS et a la continuité de service.

Mettre en place un déploiement PXE et des GPO orientées métier.

Construire un socle de supervision (état des postes, services, journaux) et un plan de sauvegarde.

OBJECTIFS PEDAGOGIQUES

Concevoir une architecture AD redondée et sécurisée.

Installer, configurer et valider AD DS, DNS, DHCP, WSUS, WDS/PXE, DNSSEC.

Structurer Uarborescence AD (OU, groupes, délégations, GPO par service).

Automatiser Uapprovisionnement utilisateurs/Groupes (PowerShell, CSV) et le déploiement applicatif (GPO).
Déployer une mini-application Python (GUI) pour déléguer Uajout/suppression d’utilisateurs aux chefs de service.
Mettre en place la supervision (agent Zabbix) et la sauvegarde (serveur Linux).

Valider la tolérance aux pannes et le plan de tests (bascule DC, PXE, GPO, scripts).

PERIMETRE TECHNIQUE (RESUME)

Hyperviseur : VMware (interfaces bridgées VMnet0 pour la gestion ; + réseau labo isolé recommandé pour
DHCP/PXE).

Domaine : ek.netseclabs.lan.

DC1 : WIN-SRV-HOST-001 - AD DS, DNS, DHCP (failover), WDS/PXE.

DC2 : WIN-SRV-HOST-002 - AD DS, DNS, DHCP (failover), WSUS.

Linux : Backup (rsync/veeam community) + Zabbix Server (ou équivalent).

Bonnes pratiques en labo :

Conserver une NIC bridgée pour 'administration.
Ajouter une NIC “Host-Only” (réseau isolé) pour DHCP/PXE, afin d’éviter tout conflit avec le DHCP du réseau
domestique.

Elias KARISS © EK netsec labs - Tous droits réservés 4
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SCHEMA D’ARCHITECTURE (SVG)

Réseau domestique (Bridged / VMnet0)

Routeur/Internet — 192.168.50.1/24
Accés admin aux VMs

PLAN D’ADRESSAGE

LAN Labo isolé (Host-Only VMnet2) — 10.20.0.0/24

WIN-SRV-HOST-001 (DC1)

AD DS, DNS, DHCP (failover), WDS/PXE
10.20.0.10 (LAB) * 192.168.50.10 (MGMT
Zone: ek.netseclabs.lan + DNSSEC

Debian/CentOS - Sa
rsync / Veeam Co
10.20.0.200 + 192.168.50.20

Postes clients par service

PXE via WDS — image Win10/11

GPO: Apps libres + Agent Zabbix + Python
DHCP: plages par service (politiques)

Réseau Management (bridged) — administration uniquement

Sous-réseau: 192.168.1.0/24
Passerelle : 192.168.1.254
DNS pour MGMT :192.168.1.254 et 1.1.1.1

Héte Nom IP (MGMT) Remarques |
DC1 WIN-SRV-HOST-001 192.168.1.10 Accés RDP/gestion

DC2 WIN-SRV-HOST-002 192.168.1.11 Accés RDP/gestion

Backup (Debian/CentOS) 192.168.1.20 Sauvegardes

Zabbix (Debian) 192.168.1.21 Supervision

WIN-SRV-HOST-002 (DC2)

AD DS, DNS, DHCP (failover), WSUS
10.20.0.11 (LAB) « 192.168.50.11 (MGMT
Réplication AD/DNS

Debian — Supervision
Zabbix Server
10.20.0.201 » 192.168.50.21

Astuce : conserver ce réseau sans DHCP c6té Windows pour éviter tout conflit avec le routeur domestique.
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Réseau Labo isolé (Host-Only) - AD/DHCP/PXE/GPO

e Sous-réseau:10.20.0.0/24

e Passerelle:10.20.0.1

e DNS(clients):10.20.0.10, 10.20.0.11
e Réservations/Infra statiques :
DC1:10.20.0.10
DC2:10.20.0.11

WSUS (sur DC2): 10.20.0.20
Backup :10.20.0.200
Zabbix: 10.20.0.201

O O O O

PLAGES DHCP PAR SERVICE (VIA PoLICIES DHCP)

Créer un scope unique 10.20.0.0/24 et des plages/politiques par service (conditions possibles : préfixes MAC de tes VMs,
classes utilisateur, Option 60/82 en labo).

Service Plage Taille approx.
Informatique (Admins/Techs) 10.20.0.32-10.20.0.63 /27 (~30 hotes)
Commercial 10.20.0.64-10.20.0.95 /127
Marketing 10.20.0.96 - 10.20.0.127 /27
Production 10.20.0.128 -10.20.0.159 127
RH 10.20.0.160-10.20.0.191 127
Direction 10.20.0.192-10.20.0.223 /27

e Exclusions réservées: 10.20.0.1-.31 (infra/routeur), .224-.254 (appliances/tests).
e Options DHCP:

003 Router : 10.20.0.1

006 DNS:10.20.0.10, 10.20.0.11

o 015 Suffixe DNS : ek.netseclabs.lan

o 066/067 PXE : nom/IP du WDS (DC1) / boot\\x64\\wdsnbp.com

O

ARBORESCENCE AD & GROUPES (REFERENCE)

Unités d’Organisation (OU)

e OU=0-Infrastructure (Serveurs, Comptes de service, GPO de sécurité)
e OU=1-Postes (par service : IT, Commercial, Marketing, Production, RH, Direction)
e (OU=2-Utilisateurs
ou=IT
OU=Commercial
OU=Marketing
OU=Production
OU=RH
o OU=Direction
e OU=3-Groupes (sécurité & distribution)
e QU=4-Policies (liens GPO, staging)

O O O O

]
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Groupes de sécurité (exemples, scope Global)

o  GG-IT-Admins, GG-IT-Techs (droits d’admin sur postes/OU IT)
e GG-COM-Users, GG-MKT-Users, GG-PRD-Users, GG-RH-Users, GG-DIR-Users
o  GG-IT-Chefs, GG-COM-Chefs, ... (droit délégué d’ajout/suppression d’utilisateurs dans leur OU via 'app Python)

Déléguer les droits a ’OU [Service] : Créer/Supprimer comptes utilisateurs, Réinitialiser mot de passe, Ajouter au
groupe [Service].

Conventions de nommage

SR EREK - [ SRV | PC ] - [ SERVICE | - #tHIENMEK -PC-1T-0001))

Utilisateurs : (({e:{lo)MUI¥NYprenom. nom@ek . netseclabs. 1an

(CI¢eI8]olSFMIGG- [ SERVICE ] -[Role]
EETgef=CR \ \ \ \ 5\ \PROFIL\ \%username/\\\\fs\\DONNEES\\[Service]

GPO (PRINCIPES A APPLIQUER)

e Base sécurité : verrouiller SMBv1, pare-feu, NTP DC, mots de passe, RDP, journaux.
e Fond d’écran par service (branding labo).
e Applications libres (exemples) :
o IT:7-Zip, Git, Notepad++, RSAT
o Commercial : LibreOffice, SumatraPDF
o Marketing : GIMP, Inkscape, VLC
o Production : VLC, 7-Zip
o RH/Direction : LibreOffice, SumatraPDF
e Agent supervision : Zabbix Agent (service, clé auto, serveur 10.20.0.201).
e Python + App GUI : installer Python (x64), déposer l'app (Tkinter/PySimpleGUI), publier un raccourci GPO aux
chefs de service.

NOTES DE MISE EN CEUVRE (A SUIVRE DANS LES CHAPITRES)

e Installer les VMs et attribuer les IP statiques.

e  Promouvoir DC1 (création du domaine), puis DC2 (réplication).

e Configurer DHCP failover (load-balance 50/50 ou hot-standby 80/20).
e Activer DNSSEC (signature de zone ek.netseclabs.lan).

e Installer WDS/PXE (intégration AD, boot images Win10/11).

e Déployer WSUS (approbations par groupes de postes).

e Mettre en service Zabbix & Backup.

e Rédiger et tester les scripts PowerShell (groupes, utilisateurs, CSV).

Elias KARISS © EK netsec labs - Tous droits réservés 7
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INSTALLATION DU PREMIER SERVEUR WINDOWS - WIN-
SRV-HOST-001

VERIFIER LE RESEAU VMWARE

e  Ouvrir Virtual Network Editor.

o Vérifier que VMnet0 est configuré en mode Bridged et relié a la carte réseau physique de ’héte (Intel AX201).
e S’assurer que VMnet0 n’a pas de DHCP activé.

Virtual Metwork Editor

Mame Type External Connection Host Connection DHCP Subnet Address
WMnetd Bridged Intel(R) WiFi 6 AX201 160MHz - - -
VMnet1 Host-only - Connected Enabled 192,168, 153.0
WMnets Bridged Microsoft WiFi Direct Virtual.., - - -
VMnetd NAT NAT Connected Enabled 192.168,56.0
VMneta Host-only - Connected - 10.10,10.0
WMnetiD  Host-only - Connected - 10.10.0.0
Add Network... Remove Network Rename Metwork. ..
VMnet Information

© Bridged (connect VMs directly to the external network)
Bridged to: Intel(R) WiFi & AX201 160MHz ~ | Automatic Settin
(_JNAT (shared host's IF address with VMs) MAT Settin

(") Host-only {connect YMs internally in a private network)

Créer un nouveau réseau Host-Only :

e Cliquer sur Add Network > choisir VMnet2.

e Sélectionner Host-Only (connect VMs internally in a private network).

o Désactiver le DHCP VMware pour VMnet2 (c’est le serveur Windows qui jouera ce role).
e Définir le Subnet IP : 10.20.0.0 / 255.255.255.0.

VMnet2 Host-only - Connected - 10.20.0.0

Add Network. .. Remove Network Rename Metwork...
VMnet Information
() Bridged (connect YMs directly to the external network)

Bridged to: Intel(R) WiFi 6 AX201 160MHz Automat

(C)NAT (shared host's IP address with YMs) MAT Settin

[t=]
M

O Host-only {connect VMs internally in a private netwark)

B Connect a host virtual adapter to this network
Host virtual adapter name: YMware Network Adapter VMnet2

[ Use local DHCP service to distribute IP address to VMs DHCP Settin

SubmetIP:| 10 .20 .0 . 0 Subnet mask: | 255 .255.255. 0

[s
[a
[
f
=]

Import... Export... oK Cancel Apply Help
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CREER LA MACHINE VIRTUELLE

e QOuvrir VMware Workstation.
e Créerune nouvelle VM.
e Sélectionner 'ISO Windows Server 2022 Standard.
e Allouer les ressources :
o Mémoire:8Go.
o Processeurs: 8 coeurs.
o Disque: 35Go.
e Ajouter deuxcartesréseaualaVM:
o Carte 1> Custom : VMnetO0 (Bridged).
o Carte 2> Custom : VMnet2 (Host-Only).

Virtual Machine Settings *

Hardware QOptions

) Device status

Device Summary

E=IMemory - Connected

::'- -.::F'rl:ucessc:rs 8 ﬂ Connect at power on

=\ Hard Disk (MVMe) 35 GB _

() CDJOVD (SATA) Using file C:\Users'\ekari\Dow. .. Network connection

59 Netwark Adapter Custom (VMnetd) () Bridged: Connected directly to the physical network

%ENetwurk Adapter 2 Custom (VMnet2) Replicate physical network connection state

D LUSE Controller Present _

tlt Sound Card Auto detect (_JMAT: Used to share the host's IP address

[ Ipisplay Auto detect () Host-only: A private network shared with the host
0 Custom: Specific virtual network

VMnet2 e

(_JLAM segment:

INSTALLATION INITIALE DE WINDOWS SERVER

e Démarrer la VM et installer Windows Server 2022 Standard.

e Lorsde linstallation, choisir :
o Standard (Desktop Experience) pour bénéficier de Uinterface graphique.
o Créerun mot de passe administrateur fort.

]
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RENOMMER LE SERVEUR

e Aller dans Paramétres > Systéme - A propos de » Renommer ce PC.
e Nommer le serveur : WIN-SRV-HOST-001.
e Redémarrer pour appliquer.

Paramétras - O >
@ Accueil A propos de
Rechercher un paramétre gl Votre ordinateur est surveillé et
protégeé.
Systéme
Voir les détails dans la sécurité Windows
LI Affichage
Spécifications de I'appareil
) Son

Renommer votre PC
l:‘ Motifications et actions

Renommer votre PC
J Assistant de concentration
Vous pouvez utiliser une combinaison de lettres, de traits d’'union et de chiffres.

I . . - .
2 i el Nom actuel du PC : WIN-90FOVSKPCGU

= Fooors WIN-SRV-HOST-001] %

Tablette

&

i

Multitdche

Copier

By

Projection sur ce PC

Renommer ce PC
>< Bureau a distance

| @ A propos de Spécifications de Windows

I

Edition Windows Server 2022 Standard
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RECUPERER LES INFORMATIONS RESEAU DE L’HOTE

e Surle PC héte, lancer ipconfig.

e Noter:
o Adresse IPv4 héte : ex. 192.168.1.130.
o Passerelle par défaut : ex. 192.168.1.254.
o Masque: 255.255.255.0.

Carte reseau sans fil Wi-Fi

Suffixe DNS propre a la connexion. . . : lan

Adresse IPv6. . . . . . . . . . . . . .: 2001:861:4d6©:1320:a208:736:db91:987e

Adresse IPv6 temporaire . . . . . . . .: 2001:861:Ud8@:1320:cc5b:6b2e:5904:59df

Adresse IPv6 de liaison locale. . . . .: fe80::f606:1a64:b519:661c%3

Adresse IPvd. . . . . . . . . . . . . .1 192.168.1.130

Masque de sous-reseau. . . . . . . . . : 255.255.255.0

Passerelle par defaut. . . . . . . . . : feB0::22b8:2bff:fell3:1025%3
192.168.1.254

CONFIGURER LES ADRESSES IP STATIQUES

e  QOuvrir ncpa.cpl (Connexions réseau).

e |dentifier les deux cartes :
o EthernetO (Bridged) »> acceés Internet / administration.
o Ethernet1 (Host-Only) - réseau interne labo.

Paramétres
@ Accueil Ethernet
Rechercher un paramétre 8]
N i - @ Réseau non identifié
Limité
Réseau et Internet & Connexions réseau
@ Identification...
Limité 4 & 5 Panneau de configuration > Réseau et Internet > Connexions réseau >
B Etat
Organiser * Désactiver ce périphérique réseau Diagnostiquer cette connexion Renor
! Eth —~ —-
. .. l-_. Ethernet0 L- Ethernetl
Parametres associés =  ek-netseclabs.lan == _ ck-netseclabs.lan
@i~ Intel(R) 82574L Gigabit Network C... @i~ |ntel(R) 825741 Giaahit Metwork C...
% Accés a distance Meodifier les options d'adaptateur € Désactiver
. . Statut
% VPN Modifier les options de partage avancées Teamestar
Centre Réseau et partage & Connexions de pont
& Proxy
o Créer un raccourci
Pare-feu Windows ~ i
) Supprimer
G Renommer
I &) Propriétés
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U propriétés de Ethernetd *

Gestion de réseau  Partage

Connexion en utilisant :

Ij-‘ Intel{R) 825741 Gigabit Network Connection

[w] I:CIiE:rrt pour les réseaux Microsoft ~
[w] D F‘artage de fichiers et |mpnrnar|tes Réseaux Microsoft

[l Protocole Intemet version 4 (TCP/1Pv4)

Protocole de multiplexage de carte reseau Microsoft

Pilote de protocole LLOP Microsoft

Protocaole Intemet version & (TCP/IPvE) W
>

Cette connexion utiise les éléments suivants :

~ OR-ORE

Installer... Desinstaller Propriétés

Masmrrdiaem

Configurer ainsi :

EthernetO - Bridged (Management)

e AdresselP:192.168.1.10

e Masque: 255.255.255.0

e Passerelle: 192.168.1.254 (la box/routeur)

o DNS préféré : 192.168.1.254 (ou DNS public type 1.1.1.1 pour Internet).

1]
™

Gestion de réseau  Partage

C .
4 Propriétés de : Protocole Internet version 4 (TCP/IPw4) *
Geéneéral
Ce Les paramétres IF peuvent étre déterminés automatiquement si votre
- réseal le permet. Sinon, vous devez demander les paramétres IF
B appropriés & voire administrateur réseau.
§
C () Obtenir une adresse IP automatiquement
E (®) Utiliser I'adresse IP suivante :
B Adresse TP ; [192.188. 1 . 10 |
I Masque de sous-réseau : | 255,255,255 . 0 |
4
] Passerelle par défaut : | 192 . 168 . 1 . 254 |

Obtenir les adresses des serveurs DNS automatiquement

(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : [192.188. 1 .254 |

Serveur DNS auxiliaire : | i.1.1.1 |

[+]ialider les parametres en quittant: Avance. ..

1eéme Annuler
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Ethernet1 - Host-Only (Labo AD)

e AdresselP:10.20.0.10

e Masque: 255.255.255.0

o Passerelle: (laisservide — réseau isolé)

e DNS préféré : 127.0.0.1 (a utiliser une fois le réle AD/DNS installé).

Gestion de réseau  Partage

C .
d Propriétés de : Protocole Internet version 4 (TCP/IPwvd) *
Général
Cel  Les paramétres IF peuvent étre déterminés automatiguement si votre
—  réseau le permet. Sinon, vous devez demander les paramétres IP
[t appropriés & votre administrateur résesu.
i
C (O) Obtenir une adresse IP automatiquement
E (®) Utiliser I'adresse IP suivante :
[ Adresse IP : 0 .20 . 0 .10
! Masque de sous-réseau 255,255,255 . 0
4

Passerelle par défaut : l:l

Obtenir les adresses des serveurs DMNS automatiguement
(@) Utiliser I'adresse de serveur DNS suivante :

Serveur DMS préfére 27,0 .0 . 1

Serveur DNS auxiliaire l:l

[] valider les paramétres en quittant e

elémel Annuler
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Vérifier la connectivité

e DepuislaVM:
o Pingla passerelle (192.168.1.254) > doit répondre.
o Pingune IP publique (8.8.8.8) > doit répondre.
o Tester larésolution DNS (ping google.com) > doit répondre via le DNS de la carte bridged.
Administrateur ; Invite de cormmandes

Microsoft Windows [version 16.8.28348.169]
{c) Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur>ping 192.168.1.254

Envoi d’une requéte 'Ping' 192.168.1.254 avec 32 octets de données
de 192.168.1.254 : octets=32 temps=2 ms TTL=64
de 192.168.1.254 : octets=32 temps=3 ms TTL=64
de 192.168.1.254 : octets=32 temps=11 ms TTL=64
de 192.168.1.254 : octets=32 temps=11 ms TTL=64

Statistiques Ping pour 192.168.1.254:

Pagquets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes

Minimum = Zms, Maximum = 11ms, Moyenne = 6ms

C:\Users\Administrateur»>ping 8.8.8.8

Envoi d’une requéte 'Ping' 8.8.8.8 avec 32 octets de données

=
de 8.8.8.8 : octets=32 temps=8 ms TTL=116
de 8.8.8.8 : octets=32 temps=15 ms TTL=116
de 8 : octets=32 temps=8 ms TTL=116
de 8 octets=32 temps=12 ms TTL=116

Paguets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes
Minimum = 8ms, Maximum = 15ms, Moyenne = 18ms

C:\Users\Administrateur>ping google.com

Envoli d’une requéte 'ping’ sur google.com [142.258.179.118] avec 32 octets de données
de 142.258.179.118 : octets=32 temps=7 ms TTL=115
de 142.258.179.118 : octets=32 temps=23 ms TTL=115
de 142.258.179.118 : octets=32 temps=9 ms TTL=115
de 142.258.179.118 : octets=32 temps=9 ms TTL=115

142.2508.179.118@:
Pagquets : envoyés = 4, recus = 4, perdus = @ (perte 8%),
Durée approximative des boucles en millisecondes
Minimum = 7ms, Maximum = 2Z3ms, Moyenne = 1Zms

C:\Users\Administrateur:>
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INSTALLATION ET CONFIGURATION DES ROLES SUR WIN-
SRV-HOST-001

INSTALLATION DES ROLES (PREPARATION)

e  Quvrir le Gestionnaire de serveur.

e Cliquer sur Ajouter des roles et fonctionnalités.

e Sélectionner les roles nécessaires pour Uinfrastructure (a configurer plus tard) :

o O O O O O

@)

AD DS (Active Directory Domain Services)

DNS Server

DHCP Server

WDS (Windows Deployment Services)

WSUS (Windows Server Update Services)

Services de fichiers et de stockage

IIS (Internet Information Services) (utilisé par WSUS)
Acces a distance (VPN/RRAS si besoin plus tard)

e Laisser linstallation se faire, redémarrer si demandé.

~ Remarque : les rbles sont installés en amont pour gagner du temps. La configuration détaillée (DNS, DHCP, WSUS,

WDS, GPO, etc.) sera réalisée ultérieurement.

PROMOTION DU SERVEUR EN CONTROLEUR DE DOMAINE

e Dansle Gestionnaire de serveur, cliquer sur la notification « Ce serveur doit &tre promu en contréleur de domaine

»,

e Sélectionner Ajouter une nouvelle forét.

e Nommer la forét et le domaine racine : ek-netseclabs.lan.

e  Définir le mot de passe DSRM (Directory Services Restore Mode).

o Laisser les options par défaut pour :

o

o

Niveau fonctionnel forét et domaine (Windows Server 2016 ou plus).
Installation du serveur DNS.

e \érifier les prérequis et lancer Uinstallation.

e Redémarrer automatiquement a la fin du processus.

VERIFICATION DU DOMAINE

e  OQuvrir Utilisateurs et ordinateurs Active Directory (dsa.msc).

e Vérifier la présence du domaine ek-netseclabs.lan.

e Confirmer que le controleur de domaine est bien enregistré.
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CONFIGURATION DU DNS SUR WIN-SRV-HOST-001

VERIFIER LA ZONE DIRECTE

e Ouvrir Gestionnaire DNS (dnsmgmt.msc).
e Déployer le serveur WIN-SRV-HOST-001.
e \érifier que la zone ek-netseclabs.lan est présente.

e Vérifier que les enregistrements suivants existent :
o (A)DC1~>10.20.0.10
o (NS) WIN-SRV-HOST-001.ek-netseclabs.lan
o (SOA) Start of Authority

£, Gestionnaire DNS — [m| X
Fichier Action Affichage 7
9| 2P XEBc= HBE § 86
2 [zNS Nom Type Données Horodateur
v[ | WIN-5RV-HOST-001.ek-netseclabs.lan ] "—-I msdes
~ || Zones de recherche directes j_sites
| _msdcs.ek-netseclabs.lan j_t
- c
- ek-netseclabs.lan ::I' dp
_| Zones de recherche inversée j‘u P .
_| Points d'approbation - DomainDnsZones
~| Redirecteurs conditionnels jForestDnsZones
E—I(identique au dossier parent) |Source de nom (SOA) [35], win-srv-host-[)[)‘l.ek-...] statique
E—I(identique au dossier parent) |Serveur de noms (N5) win-sr\r-host-[)[)‘l.ek-netse..] statique

E—I(identique au dossier parent)

E—I(identique au dossier parent) [ Hate (A)

E—Iwin-sr\r-host-[)[)‘l
E—Iwin-sr\r-host-[)[)‘l

Hate (A) 192.168.1.10 02/09/2025 22:00:00
10.20.0.10 ] 02/09/2025 22:00:00

Hate (A) 10.20.0.10 statique

Hate (A) 192.168.1.10 statique

CREER UNE ZONE DE RECHERCHE INVERSEE

e Dans le Gestionnaire DNS, clic droit sur Zones de recherche inversée > Nouvelle zone.

|| ek-netseclabs.lan

Lo 2FILall e LA L

stocke des informatio

| Zones de recher:

| Points d'approbs:

Maouvelle zone...

Pour ajouter une now

| Redirecteurs con

e Suivre l’assistant :

Affichage

o Type de zone : Principale.

Type de zone

a¥

Le servewur DNS prend en charge différents types de zones et de stockages.,

S
L~

Sélectionnez le type de zone que vous voulez créer :

(®) Zone prindpale
Crée une copie d'une zone qui peut &tre mise & jour directement sur ce serveur.
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o Réplication : Vers tous les controleurs de domaine de la forét.

Etendue de la zone de réplication de Active Directory
Vous pouvez sélectionner la fagon dont les données DMS doivent étre répliguées
sur votre réseau, ke

S S

Choisissez |a fagon dont les données de la zone doivent étre répliguées ;

() Vers tous les serveurs DNS exécutés sur des contréleurs de domaine dans cette forét
ek-netsedabs.lan

(®) Vers tous les serveurs DNS exécutés sur des contrdleurs de domaine dans ce
domaine : ek-netsedabs.lan

o IDréseau:10.20.0 (correspond au réseau Host-Only).

Hom de la zone de recherche inversée ;‘
IUne zone de recherche inversée fraduit les adresses IP en noms DS,
ba

Pour identifier la zone de recherche inversée, entrez ITD réseau ou le nom de la zone,
(®) ID réseau :
|1 0 20 Ao

LID réseau est la partie des adresses IP qui appartient & cette zone, Entrez 1D
réseau dans son ordre normal (non inverse),

Si vous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de la zone. Par
exemple, |'TD réseau 10 crée la zone 10.in-addr.arpa, 1D réseau 10,0 crée la zone
0. 10.in-addr.arpa.

{_yMNom de la zone de recherche inversée :

0,20, 10.in-addr .arpa

o Autoriser les mises a jour dynamiques sécurisées.

Mise a niveau dynamigue ;‘
Yous pouvez spédfier gue cette zone DMS accepte les mises & jour sécurisées,
non sécurisées ou non dynamigues, Ed

Les mises a jour dynamiques permettent au dient DMS d'enregistrer et de mettre 4 jour de
maniére dynamigue leurs enregistrements de ressources avec un serveur DNS dés qu'une

modification a liew.
Sélectionnez le type de mises & jour dynamigues que vous souhaitez autoriser :

® M'autoriser que les mises 3 jour dynamigues sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées a Active Directory.

1 A kericar 3 |2 fric las micae 2 imre Aumaminae cdmricdar ot man cdm ricdan

o \érifier que la zone 0.20.10.in-addr.arpa apparait.
%, Gestionnaire DNS
Fichier Action Affichage 7
e 2Ecz BHE 8§ 80

%, DNS Nom Type Etat Etat DNSSEC
v B WIN-SRV-HOST-DD'I.ek-netseclabs.lan BD.ED.‘ID.in-addr.arpa Serveur principal intégré & Act... Encoursd'e.. Monsigné
v Zones de recherche directes
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TESTER LA RESOLUTION DNS

e  Ouvrir une invite de commandes sur DC1.
e Lancer:

nslookup WIN-SRV-HOST-001.ek-netseclabs.lan
nslookup 10.20.0.10

C:\Users\Administrateur>nslookup WIN-SRV-HOST-881.ek-netseclabs.lan
Serveur : dns.google
Address: B8.8.8.8

" dns.google ne parvient pas & trouver WIN-SRV-HOST-881.ek-netseclabs.lan : Mon-existent domain
C:\Users\Administrateur>nslookup 18.28.8.18
Serveur : dns.google

Address: 8.8.8.8

**% dns.google ne parvient pas 3 trouver 18.28.08.10 : Non-existent domain

Iropriétés de : win-srv-host-001 ? et
Hite local (A)  Sécurité

Hite (utilise le domaine parent si ce champ est vide)
|'n'in-sr\.r-l'u:|st-l}l}1 |

Mom de domaine pleinement qualifie (FQOMN) :

|win-sn:-|‘u:ust-l}l}1 ehknetseclabs lan |

Adresse [P :
| 10.20.0.10 |

Mettre & jour |'enregistrement de pointeur (PTR) associé

Cocher Mettre a jour enregistrement de pointeur associé (PTR)
C:\Users\Administrateur»>nslookup 18.28.6.186
Serveur : localhost

Address: 127.6.8.1

Mom : win-srv-host-881.ek-netseclabs.lan
Address: 16.20.8.106

C:'Users\Administrateur>nslookup WIN-SRV-HOST-881.ek-netseclabs.lan
Serveur : localhost
Address: 127.6.8.1

WIN-SRV-HOST-881.ek-netseclabs.lan
192.168.1.18
16.26.6.16
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CONFIGURATION DU DHCP SUR WIN-SRV-HOST-001

OUVRIR LA NOTIFICATION

e Dans le Gestionnaire de serveur, en haut > notification 4. .
e Cliquer sur Terminer la configuration DHCP.

. Configuration post-déploie... |

Terminer la configuration DHCP

ASSISTANT DE POST-DEPLOIEMENT

e  Choisir le compte Administrateur du domaine (ou un compte équivalent).

e |’assistantva:
o Créer les groupes de sécurité DHCP (DHCP Administrators, DHCP Users).
o Autoriser le serveur dans Active Directory.

[ Assistant Configuration post-installation DHCP — O >

Autorisation

Description Spécifiez les informations d'identification a utiliser pour autoriser ce serveur DHCP dans les services

AD DS,

(® Utiliser les informations d'identification de Iutilisateur suivant

Mom d'utilisateur : | EK-NETSECLABS\Administrateur

() Utiliser d'autres informations d'identification

Mom d'utilisateur : Spécifier...

]
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Résume

L'état des étapes de configuration post-installation est indigué ci-dessous :

Résumé

Création des groupes de S8CUMtE ..cccscosssmsonnns TEITNINE
Redémarrez le service Serveur DHCP sur 'ordinateur cible pour que les groupes de sécurité
soient effectifs.

Autorisation du serveur DHCP TR [ 4 1413 =

VERIFIER L’AUTORISATION DHCP

e Aller dans Outils » DHCP.

Outils  Afficher Aide

Analyseur de performances
Centre d'administration Active Directory
Configuration du systéme

Defragmentar et optimiser les lecteurs
DHCP

Diagnostic de mémoire Windows

DNS

Domaines et approbations Active Directory
e Danslaconsole, le serveur WIN-SRV-HOST-001.ek-netseclabs.lan doit étre listé sans avertissement rouge.
T DHCP - | x

Fichier Action Affichage 7
=@ = HE L

% DHCP Contenu de DHCP Etat Actions
o win-srv-host-001.ek-netseclabs.lan 3 win-srv-host-001.ek-netseclabs.. DHCP .
Autres actions 4

e Sibesoin, clic droit sur le serveur > Autoriser.

]
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CREATION D’UNE ETENDUE DHCP (SCOPE)

Ouvrir la console DHCP

e Aller dans Outils > DHCP.
o Déployer le serveur WIN-SRV-HOST-001.ek-netseclabs.lan.
e Clic droit sur IPv4 > Nouvelle étendue.

F DHCP
Fichier Action Affichage 7

= 77 E | HF E
@ DHCP -
W f] win-srv-host-001.ek-netseclabs.lan Iﬂl Ajouter 1
i |p--2
= |p Afficher les statistiques...
jﬁ stu
Mouvelle étendue... ardi

Maouvelle étendue de multidiffusion... a'jr.“

Assistant de nouvelle étendue

e Nomde l'étendue : LAN_LABO_10.20.0.0.

Nom de I'étendue e
Wous devez foumir un nom pour identifier I'étendue. Vous avez aussi la possibilté de

foumir une description.

Tapez un nom et une description pour cette étendue. Ces informations vous permettront
d'identifier rapidement la maniére dont cette étendue est utiisée dans le réseau.

Nom : ||_AN_|_ABO_1 02000

Description |étenu:|ue de toutes les plages utilisateurs par service

e Plage d’adresses :
o Début:10.20.0.1
o Fin:10.20.0.254
o Masque:255.255.255.0
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Plage d adresses IP —
Yous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

Paramétres de corfiguration pour serveur DHCP

Entrez la plage d'adresses que |'étendue peut distibuer.

Adresse IP de | 0.20.0 . 1
début :

Adresse |P de fin : | 0.20. 0 .254

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 24 _|;|

Masque de | 255 .255 255 . 0
SouUsTesedll |

Définir les exclusions

e Exclure les adresses réservées pour les serveurs et le réseau :
o 10.20.0.1-10.20.0.31 > réservée pour les serveurs et équipements réseau.
o 10.20.0.224-10.20.0.254 > réservée pour tests/administration.

Ajout d’exclusions et de retard e
Les exclusions sont des adresses ou une plage d'adresses qui ne sont pas distibuées

par le serveur. Un retard est la durée pendant laquelle le serveur retardera la
transmission d'un message DHCPOFFER.

Entrez la plage d’'adresses IP que vous voulez exclure. 5i vous voulez exclure une
adresse unique, entrez uniguement une adresse [P de début.

Adresse |P de debut : Adresse IP de fin :
|

Plage d'adresses exclue :

10.20.0.1 sur 10.20.0.31 Supprimer

10.20.0.224 sur 10.20.0.254

Durée du bail

e Laisserlavaleur par défaut: 8 jours.

Configurer les options DHCP

e Dans l’assistant, renseigner :
o 003 -Routeur : (laisser vide si pas de passerelle, ou ajouter plus tard une IP de firewall/routeur VM).
o 006-Serveurs DNS:10.20.0.10 (DC1), puis 10.20.0.11 (DC2 apres installation).

o 015-Nom de domaine : ek-netseclabs.lan.
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Activer Uétendue

e Finaliser Uassistant.
o Vérifier que 'étendue apparait sous IPv4 en état Active.

Créer les stratégies par service

e Dans l'étendue, clic droit > Nouvelle stratégie.
e Définir des sous-plages pour chaque service :

G DHCP
Service Plage attribuée | -
Informatique 10.20.0.32 - 10.20.0.63 Fichier ~Action Affichage 7
Commercial 10.20.0.64 -10.20.0.95 = = (e S =
Marketing 10.20.0.96 - 10.20.0.127 e 2@ c=H
Production 10.20.0.128 - 10.20.0.159 G DHCP Mom de la stratéc
RH 10.20.0.160-10.20.0.191 (v EI win-srv-host-001.ek-netseclabs.lan ]
Direction 10.20.0.192 - 10.20.0.223 v B IPvd Aucun éler

W g Etendue [10.20.0.0] LAMN_LABO_10.20.
it Pool d'adresses
i Baux d'adresses
z1| Réservations
., Options d'étendue
_i| Stratégies

_ﬂ Options de se Mouvelle stratégie...
- ?.clrtategles Dézactiver
| Filtres
i IPvE Affichage >
Actualiser

Exporter la liste...

Pour la version 1.0 du doc, nous n’irons pas plus loin dans cette section, une mise a jour sera mise en place avec un
complément.
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STRUCTURATION D’ACTIVE DIRECTORY - OU, GROUPES ET
UTILISATEURS

CREER L’ARBORESCENCE DES UNITES D’ORGANISATION

e  Ouvrir une session PowerShell en Administrateur de domaine.
e  Exécuter le script 01-create-OUs.ps1.

# 01-create-OUs.ps1 (version stable)
Import-Module ActiveDirectory
$domainDN = "DC=ek-netseclabs,DC=lan"

function Ensure-OU {

param([string]$Name,[string]$ParentPath)

$dn = "OU=$Name,$ParentPath"

if (-not [adsi]::Exists("LDAP://$dn")) {
New-ADOrganizationalUnit -Name $Name -Path $ParentPath -ProtectedFromAccidentalDeletion $true
Write-Host "OU créée: $dn"

telse{
Write-Host "OU déja présente: $dn"

}

# OUs racine
$roots = @("0-Infrastructure",'1-Postes","2-Utilisateurs","3-Groupes")
foreach ($rin $roots) { Ensure-OU -Name $r -ParentPath $domainDN }

# Sous-OUs par service (Postes & Utilisateurs)
$services = @("IT"'Commercial",'Marketing",'"Production",'"RH"," Direction")
foreach ($svc in $services) {
Ensure-OU -Name $svc -ParentPath "OU=1-Postes,$domainDN"
Ensure-OU -Name $svc -ParentPath "OU=2-Utilisateurs,$domainDN"

}

Explications du script

. Import-Module ActiveDirectory : sert a charger les commandes nécessaires pour travailler avec Active Directory.

. $domainDN : contient U'adresse racine du domaine (ici « DC=ek-netseclabs,DC=lan »). Toutes les OUs seront créées a partir de ce point.

. function Ensure-OU : définit une fonction réutilisable qui permet de créer une OU si elle n’existe pas déja.

. param([string]$Name,[string]$ParentPath) : précise que la fonction prend deux paramétres, tous les deux de type texte :

. $Name - le nom de ’OU & créer

. $ParentPath > ’endroit ol cette OU doit étre placée

e  $dn="OU=$Name,$ParentPath" : construit le chemin complet (distinguished name) de 'OU a partir du nom et de son parent.

. if (-not [adsi]::Exists("LDAP://$dn")) : vérifie si 'OU n’existe pas déja dans Active Directory.

. New-ADOrganizationalUnit -Name $Name -Path $ParentPath -ProtectedFromAccidentalDeletion $true : crée ’'OU si elle n’existe pas,
en la protégeant contre les suppressions accidentelles.

. Write-Host "OU créée: $dn" : affiche un message indiquant que ’OU vient d’étre créée.

. else { Write-Host "OU déja présente: $dn" } : si ’OU existe déja, affiche un message d’information.

. $roots = @("0-Infrastructure","1-Postes",'2-Utilisateurs","3-Groupes") : liste les OUs principales a créer a la racine du domaine.

. foreach ($rin $roots) { ... } : boucle qui parcourt chaque élément de la liste $roots et appelle la fonction Ensure-OU pour le créer.

. $services = @("IT","Commercial","Marketing","Production","RH","Direction") : liste des services de U'entreprise qui serviront a créer des
sous-OUs.

. foreach ($svc in $services){ ... } : boucle qui parcourt chaque service et crée deux sous-OUs pour chacun :

(] une sous-OU dans « 1-Postes »
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g Administrateur : Windows PowerShell ISE
Fichier Meodifier Afficher Outils Déboguer Compgsantsadditionnels Aide

& H 4 B » b B =|a |5 oo &m@.

01-create-OUs.ps1 X | Exécuter le script (F3) ‘

1 # 0l-create-0OUs.psl (version Stable)

2 Import-Module ActiveDirectory

3 fdomainDN = "DC=ek-netseclabs,DC=lan"

4

5 = function Ensure-0U {

6 param([string]$Name, [string]$ParentPath)
7 fdn = "ou=%Name,fParentPath"”

8 o if (-not [adsi]::Exists("LDaAP://%dn")) {
9 New-ADOrganizationalUnit -Name SName -Path $ParentPath -ProtectedFromaAccidentalDeletion Strue
10 Write-Host "OU créée: %dn"

11 = } else {

12 Write-Host "OU déja présente: $dn”
13

14 }

15

16 # 0OUs racine .
17 froots = @("0-Infrastructure"”,"1-Postes”,"2-Utilisateurs”,"3-Groupes™)
18 foreach (%r in %roots) { Ensure-0OU -Name $r -ParentPath $domainDN }

20 # Sous-0Us par service (Postes & Utilisateurs)
21 $services = @("IT","Commercial","Marketing"”,"Production”,"RH","Direction")
22 [Hforeach ($svc in $services) {

23 Ensure-0U -Name f%svc -ParentPath "OU=1-Postes,$domainDn"

24 Ensure-0U -Name f%svc -ParentPath "OU=2-Utilisateurs, $domainDN"
25 |}

26

S C:\Users\Administrateur> C:\Scripts\0l-create-OUs.psl
créée: QU=0-Infrastructure,DC=eck-netseclabs,DC=lan
créee: QU=1-Postes,DC=ek-netseclabs,DC=1an
creee: QU=2-Ut1lisateurs,DC=ek-netseclabs,DC=1an
créée: 0U=3-Groupes,DC=ek-netseclabs,DC=1an
créée: QU=IT,0U=1-Postes,DC=ek-netseclabs,DC=1an
créée: QU=IT,0U=2-Utilisateurs,DC=ek-netseclabs,DC=lan
creee: QU=Commercial,OU=1-Postes ,DC=ek-netseclabs,DC=1an
créée: QU=Commercial,0U=2-Utilisateurs,DC=ek-netseclabs,DC=1an
créée: OU=Marketing,0U=1-Postes,DC=ek-netseclabs,DC=lan

créée: OU=Marketing,0U=2-Utilisateurs,DC=ek-netseclabs,DC=]an
creee: QU=Production,0U=1-Postes,DC=ek-netseclabs,DC=1an
creee: OU=Production,0U=2-Utilisateurs,DC=ek-netseclabs,DC=1an
créée: QU=RH,0U=1-Postes,DC=ek-netseclabs,DC=1an

créee: QU=RH,0U=2-Ut1ilisateurs,DC=ek-netseclabs,DC=1an

creee: QU=Direction,0U=1-Postes,DC=ek-netseclabs,DC=1an

creee: QU=Direction,0U=2-Ut1lisateurs,DC=ek-netseclabs,DC=lan

S C:\Users\Administrateur:

e \érifier dans la console Utilisateurs et ordinateurs Active Directory (ADUC) que 'arborescence est créée :
o OUracine: O-Infrastructure, 1-Postes, 2-Utilisateurs, 3-Groupes.
o Sous-OU par service : IT, Commercial, Marketing, Production, RH, Direction.
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LIss L7 Bilil 11 ]

I O Utilisateurs et ordinateurs Active Directory - O >
Fichier Action Affichage 7
! vl —| = m = | 4@ i, e e B
LI ARl s (NERRERCRENN “ Rocl ik Nk =K
: Litilisateurs et ordinateurs Active)| pNom Type Description
u R:q“e"es IE”:?'S”EES "7 Builtin builtinDomain
£ ek-net ] .
| v = Et_ Ta _T:ca =an _| Computers Conteneur Default container for up...
uiltin : . : .
- 4| Domain Con.. Unité d'organi.  Default container for do...
| Computers ) )
3 = . _| Foreign5ecu... Conteneur Default container for sec...
1 2| Domain Controllers - ]
= Forei N _| Managed 5e.. Conteneur Default container for ma...
| ForeignSecurityPrincipaly(| “— )
“| Managed Service Accour | — Users Conteneur Default container for up...
| Users
| Utilisateurs et crdinateurs Active Directory — O >

Fichier Action Affichage 7
e 2@ 8 XEdz HEILeETES

[ Utilisateurs et ordinateurs Ac ~ || Nom Type Description
| Requétes enregistrées
v 3 ek-netseclabs.lan Aucun élément a afficher dans cet apergu.

I 2| O-Infrastructure
w (2] 1-Postes

2| Commercial

2| Direction

al IT
2| Marketing
! 2| Production
i 2| RH
w (2 2-Utilisateurs
3| Commercial
2| Direction
al IT
o | Marketing
2| Production
2| RH

2 3-Groupes
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CREER LES GROUPES DE SECURITE

Exécuter le script 02-create-groups.ps1.

# 02-create-groups.ps
Import-Module ActiveDirectory

$domainDN = "DC=ek-netseclabs,DC=lan"
$ouGroups = =3-Groupes,$domainDN"
$services = @("IT","Commercial","Marketing",'"Production","RH","Direction")

# Convention : GG-<SERVICE>-Users / GG-<SERVICE>-Chefs (Global Security)
foreach ($svc in $services) {
foreach ($suffix in @("Users","Chefs")) {
$gn = "GG-$($svc)-$suffix"
if (-not (Get-ADGroup -LDAPFilter "(cn=$gn)" -EA SilentlyContinue)) {
New-ADGroup -Name $gn -SamAccountName $gn -GroupScope Global -GroupCategory Security -Path
$ouGroups
Write-Host "Groupe créé: $gn"
}

Write-Host "Groupes créés."

Q Administrateur : Windows PowerShell 1ISE

Fichier

Modifier Afficher Qutils Déboguer Composants additionnels  Aide

= B x 9 P @ E| % |8 B oolm[@E,.

01-create-OUs.ps1 | 02-create-groups.ps] X

# 02-create-groups.psl
Import-Module ActiveDirectory

"DC=ek-netseclabs,DC=Tan"
"0U=3-Groupes , SdomainDN"
@("I1T","Commercial™, "Marketing"”, "Production”,"RH","Direction™)

$domainDN
SouGroups
§services

# Convention : GG-<SERVICE=-Users / GG-<SERVICE=-Chefs (Global Security)
—foreach (Sswvc in Sservices) {
= foreach (fsuffix in @("Users","Chefs")) {
fgn = "GG-3(fsvc)-Ssuffix"
] if (-not (Get-ADGroup -LDAPFilter "(cn=%gn)" -EA SilentlyContinue)) {
New-ADGroup -Name $5gn -SamAccountMame fgn -GroupScope Global -GroupCategory Security -Path $ouGroups
Write-Host "Groupe cree: %gn”

}

Write-Host "Groupes créés.”

Administrateur> C:\Scripts\02-create-groups.psl

Groupe GG-IT-Users

Groupe GG-IT-Chefs

Groupe GG—Commercial-Users
Groupe GG—Commercial-Chefs
Groupe GG-Marketing-Users
Groupe GG-Marketing-Chefs
Groupe GG-Production-Users
Groupe GG-Production-Chefs
Groupe GG-RH-Users

Groupe GG-RH-Chefs

Groupe GG-Direction-Users
Groupe éé: GG-Direction-Chefs
Groupes créés.

P5 C:\Users‘\Administrateur>

Elias KARISS © EK netsec labs - Tous droits réservés 27



Projet AD - Redondance

e Vérifier dans la console ADUC, sous OU=3-Groupes, la création de :

o GG-<Service>-Users > groupe des utilisateurs standards.

o GG-<Service>-Chefs > groupe des responsables.

=

Fichier Action Affichage 7

] Utilisateurs et ordinateurs Active Directory

e | D BB B/ P ataTER

: Utilisateurs et ordinateurs Active
| Requétes enregistrées
~v 3 ek-netseclabslan
| O-Infrastructure

2-Utilisateurs
3-Groupes
Builtin
Computers

2| 1-Postes

2| Demain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
Users

Mam

%GG-CDmmercial-Che‘Fs
%GG-CDmmercial-Users
42 GG-Direction-Chefs
%GG-Directiun-Users

8 GG-IT-Chefs

42 GG-IT-Users

82 GG-Marketing-Chefs
%GG-Marketing-Users
&2 GG-Production-Chefs
:EE,GG-Pdeuctiu:un-Users
4 GG-RH-Chefs

42 GG-RH-Users

Type

Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global
Groupe de sécurité - Global

Groupe de sécurité - Global

DELEGUER LES DROITS AUX CHEFS DE SERVICE

e Exécuter le script 03-delegate-chefs.ps1.

# 03-delegate-chefs.ps1 (ACL .NET, fiable)
Import-Module ActiveDirectory

Add-Type -AssemblyName System.DirectoryServices

$domainDN = (Get-ADDomain).DistinguishedName
$services = "IT""Commercial","Marketing",'"Production","RH","Direction"

# GUIDs
$userGuid

= [Guid]"bf967aba-0de6-11d0-a285-00aa003049e2" # class 'user’

Descriptii

$resetPwdGuid = [Guid]"00299570-246d-11d0-a768-00aa006e0529" # Extended Right: Reset Password
$chgPwdGuid =[Guid]"ab721a53-1e2f-11d0-9819-00aa0040529b" # Extended Right: Change Password

foreach ($svc in $services) {

$ouDN ="OU=$svc,0U=2-Utilisateurs,$domainDN"

$grpSam = "GG-$svc-Chefs"

$ou = Get-ADOrganizationalUnit -Identity $ouDN -EA Stop
$grp = Get-ADGroup -ldentity $grpSam -EA Stop

$sid = (New-Object System.Security.Principal.Securityldentifier($grp.SID.Value))
$de = New-Object System.DirectoryServices.DirectoryEntry("LDAP://$ouDN")

$acl = $de.ObjectSecurity

$inherit = [System.DirectoryServices.ActiveDirectorySecuritylnheritance]::Descendents
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# Create/Delete user objects
$aceCreate = New-Object
System.DirectoryServices.ActiveDirectoryAccessRule($sid,[System.DirectoryServices.ActiveDirectoryRights]::CreateC

hild,Allow',$userGuid,$inherit)
$aceDelete = New-Object

System.DirectoryServices.ActiveDirectoryAccessRule($sid,[System.DirectoryServices.ActiveDirectoryRights]::DeleteC
hild,Allow',$userGuid,$inherit)

# Read/Write properties on user objects (all props)
$aceRead = New-Object

System.DirectoryServices.ActiveDirectoryAccessRule($sid,[System.DirectoryServices.ActiveDirectoryRights]::ReadPro
perty,Allow',[Guid]::Empty,$inherit,$userGuid)

$aceWrite = New-Object
System.DirectoryServices.ActiveDirectoryAccessRule($sid,[System.DirectoryServices.ActiveDirectoryRights]::WritePro

perty,Allow',[Guid]::Empty,$inherit,$userGuid)

# Extended rights: Reset/Change password

$aceReset New-Object
System.DirectoryServices.ActiveDirectoryAccessRule($sid,[System.DirectoryServices.ActiveDirectoryRights]::Extende
dRight,Allow',$resetPwdGuid,$inherit,$userGuid)

$aceChgPwd = New-Object
System.DirectoryServices.ActiveDirectoryAccessRule($sid,[System.DirectoryServices.ActiveDirectoryRights]::Extende
dRight,Allow',$chgPwdGuid,$inherit,$userGuid)

foreach ($ace in @($aceCreate,$aceDelete, $aceRead,$aceWrite,$aceReset,$aceChgPwd)) {
[void]$acl.AddAccessRule($ace)

}

$de.ObjectSecurity = $acl
$de.CommitChanges|()
Write-Host "OK > $grpSam sur $ouDN" -ForegroundColor Green

e Le scriptapplique les droits suivants au groupe Chefs de chaque service, sur ’OU correspondant :
o Créer des objets utilisateur.
o Supprimer des objets utilisateur.
o Modifier les propriétés des utilisateurs.

B Administrateur: Windows PowerShell ISE
Fichier Modifier ~Afficher Outils Déboguer Composants additionnels  Aide

=R = a » ) B =8| Boo oo,

01-create-OUs.ps | O2-create-groups.ps] | 03-delegate-chefs.psl X
1 # 03-delegate-chefs.psl (ACL .NET, fiable)
Inport-Nadyle ActiveDirector
ype -AssemblyName System.DirectoryService

2
3

a

5 SdomainDl - (Get-aDDomain) . Distinguishediane

€ = "IT","Conmercial”, Marketing”,"Production”,"RH", "Direction”
8

# GUIDs
s SuserGuid

10 SresetPudeu

11 SchgPwdGuid

0de6-11d0-2285-0022003049e2" % class "user’
260-1100-a768-002a006€0529"  # Extended Right: Reset Password
53 1627 11d0-0819-002a0040520b"  # Extended RIght: Change Paseword

13 Sforeach (Ssve
12 SoubN "0

15 Sgrpsam =

16

17 Sou = Get-ADOrganizationalunit -Tdentity SnuD'\ -EA Stop

18 Sgrp — Get-ADGroup -Identity SgrpSam -EA Sto

19

20 (New-Object System.Secur \en ifie (5 \D SID value))

B New-Object System.Direct: Entry("LDAP://$SOUDN™)

22 Sde.Objectsecurity

23

24 Sinherit - [System.DirectoryServices.ActiveDirectorySecurityInheritance]::Descendents

25

26 # Create/Delet

27 SaceCreate = New- en. DirectoryServices. Acti 5. ActiveDirectoryRights] ::Createchild, "Allow’ , SuserGuid, Sinherit)

28 SaceDelete = New Dbject System. DirectoryServices. Acti es. ActiveDirectoryRights] : :DeleteChild, "Allow rGuid, Sinherit)

29

30 # Read/Write properti ser objects (all prop:

31 SaceRead = New-Obje en. Directoryservices. ActiveDir s-ActiveDirectoryRights] : sReadproperty, "allon'  [Guid]: :Empty, Sinherit, SuserGuid)
E?) SaceWrite = New-Obje en. DirectoryServices. ActiveDir s.ActiveDirectoryRights]::uriteProperty, Allow’, [Guid]::Empty, Sinherit, Suse

33

34 # Extended rights: Reset/Change pa

35 SaceReset - New-Obje ryServices.ActiveDirectoryRights]: :ExtendedRight, 'Allow’ , SresctPwdGuid, $inherit, SuserGuid)
36 SaceChaPed - New-ObJe ryServices.ActiveDirectoryRights]: :ExtendedRight, 'Allow’ , SchaPwdGuid, Sinherit, Su ErGuId)
37

38 o foreach (Sace in (sa SaceDelete, SaceRead, Sacenrite,

39 [void]sac AddAc:essRlﬂe(ia(e)

20

a1

a2 3de.Objectsecurity = $acl

a3 3de. CommitChanges )

as Uirite-Host "OK ~ Sgrpsam sur SouDN" -ForegroundColor Gree:

03-delegate-chefs. ps1
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Fichier Action Affi ~ - Propriétaire : Admins du domaine (EK-METSECLABS\Admins du demaine] Meodifier
Aol AR I § pa— F TR e
Général Gérépar Objet  Sécuité COMs Edteurdd | AUtorisations udit cees effects

] Utilisateurs et ording

~| Requétes enregii  Noms de groupes ou d'utiisateurs : Pour obtenir des informations supplémentaires, double-cliquez sur une entrée d'autorisation. Pour modifier une entrée d'autorisation,

v ] ek-netseclabs.lal | 88 Systéme sélectionnez 'entrée et cliquez sur Modifier (si dispenible).
2| O-Infrastruct) | 88 GG-IT-Chefs (EK-NETSECLABS\GG-IT-Chefs) Entrées d' P
2| 1-Postes % Adming du domaine (EK-NETSECLABS \Admins du don nirées d'autorisations :
v [Z] 2-Utilisateurs | SR Administrateurs de |'entreprise (EK-NETSECLABS \Adm Type Principal Hérité de S'applique a =
2] Commern LiéAdmimstrateurs clés (EK-NETSECLABS \Administrateury s Te e e Cet objet uniquemen|
i Direction — — s BB Autoriser GG-IT-Chefs (EK-NETSECLABS\GG-IT-... Modifier le mot de pas... Aucun Objets Utilisateur des:
anr HR Autoriser  GG-IT-Chefs (EK-NETSECLABS\GG-IT-... Réinitialiser lemot de...  Aucun Objets Utilisateur des:
a] MarkEt”_" BB Autoriser  GG-IT-Chefs (EK-NETSECLABS\GG-IT-... Créer/supprimer les 0., Aucun Les objets descendan
:_— Productit - Autorisations pour GG-T-Chefs BR Autoriser GG-IT-Chefs (EK-METSECLABS\GG-IT-... Lecture/Ecriture deto..  Aucun Ohbjets Utilisateur des:
- 2l RH Contréle total BB Autoriser Opérateurs de compte (EK-NETSECLA... Créer/supprimer les 0. Aucun Cet objet uniquemen
- ;-u(‘il:ij:pes Lire: BB Autoriser Opérateurs de compte (EK-NETSECLA... Créer/supprimer les 0. Aucun Cet objet uniquemen
= Computers Ecrire '_1§ Autoriser  Opérateurs de compte (EK-NETSECLA... Créer/supprimer les o..  Aucun Cet objet uniquemen
:_: Domain Con Créer tous les objets enfants <l - T - ) - >
9 ForeignSecul Supprimer tous les objets enfants
7 Keys Pour les autarisations spéciales et les paramétres avancés, Ajouter Supprimer Modifier Paramétres par défaut

Avancé.
LostAndFout

| Managed Se| Informations sur le contrile d'acces et les autorisations
“| Program Dat

| System oK Annule Annuler Appliquer

Désactiver I'héritage
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PREPARER LE FICHIER CSV DES UTILISATEURS

e Créerun fichier users.csv contenant les colonnes:
GivenName, Surname, SamAccountName, UPN, Department, Title, IsChef, Password.
e Ajouter 5 utilisateurs par service (dont 1 chef).

]
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IMPORTER LES UTILISATEURS

Exécuter le script 04-import-users.ps1.

# 04-import-users.ps1
Import-Module ActiveDirectory

$csvPath ='C:\Scripts\fichierCSV\users.csv'
$delim =';' #siton CSV est en virgule, mets $delim="

$domainDN ='DC=ek-netseclabs,DC=lan'
$baseOU ="OU=2-Utilisateurs,$domainDN"

if (!(Test-Path $csvPath)) { throw "CSV introuvable: $csvPath" }
$users = Import-Csv -Path $csvPath -Delimiter $delim

foreach ($u in $users) {
# validations minimales
foreach ($k in 'GivenName',Surname';SamAccountName',Department’/Password') {
if ([string]::IsNullOrWhiteSpace($u.$k)) { Write-Warning "Champ '$k' vide > $($u | ConvertTo-Json -Compress)"; continue 2 }
}

$ouDN = "OU=$($u.Department),$baseOU"
if (-not (Get-ADOrganizationalUnit -Identity $ouDN -EA SilentlyContinue)) {
Write-Warning "OU inexistante: $ouDN - $($u.SamAccountName) ignoré"; continue

}

$sam =$u.SamAccountName.Trim()

$name = "$($u.GivenName.Trim()) $($u.Surname.Trim())"

$upn =if ($u.UPN) { $u.UPN.Trim() } else { "$sam@ek-netseclabs.lan" }
$pwd = ConvertTo-SecureString $u.Password -AsPlainText -Force

$exists = Get-ADUser -Filter "SamAccountName -eq '$sam'™ -EA SilentlyContinue
if (-not $exists) {
New-ADUser -Name $name -GivenName $u.GivenName -Surname $u.Surname *
-SamAccountName $sam -UserPrincipalName $upn °
-Department $u.Department -Title $u.Title °
-Path $ouDN -AccountPassword $pwd -Enabled $true -ChangePasswordAtLogon $true
Write-Host "Créé: $sam > $ouDN"
}else {
Set-ADUser -ldentity $sam -Department $u.Department -Title $u.Title
Set-ADAccountPassword -Identity $sam -NewPassword $pwd -Reset
Enable-ADAccount -Identity $sam
Write-Host "MAJ: $sam"
}

# Groupes
$grpUsers = "GG-$($u.Department)-Users"
if (Get-ADGroup -ldentity $grpUsers -EA SilentlyContinue) {

Add-ADGroupMember -ldentity $grpUsers -Members $sam -EA SilentlyContinue
}
if ($u.IsChef -match '~ (true|1|yes)$') {

$grpChefs = "GG-$($u.Department)-Chefs"

if (Get-ADGroup -ldentity $grpChefs -EA SilentlyContinue) {

Add-ADGroupMember -Identity $grpChefs -Members $sam -EA SilentlyContinue

Write-Host "Import terminé."
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g Administrateur : Windows PowerShell [SE
Fichier Modifier Afficher Outils Déboguer Composants additionnels Aide

O @& H & B 9 b B« | g EFoo &@E.

01-create-OUs.ps1 | 02-create-groups.ps1 | 03-delegate-chefs.ps1 | Od-import-users.ps1 X
1 # 04-import-users.psl

2 Import-Module ActiveDirectory

3

4 ScsvPath = “Seripts'\FichierCsViusers. csv'

5 Sdelim =";" # =1 ton C5V est en wirgule, mets Sdelim=","
[

7 fdomainDN = 'DC=ek-netseclabs,DC=lan’

8 $base0U = "OU=2-Utilisateurs, $domainDN"

s |

10 if (! (Test-Path %fcsvPath)) { throw "C5V introuvable: ScsvPath” }
11 Susers = Import-Csv -Path ScsvPath -Delimiter $delim

12

13 Hforeach (Su in $users) {

14 # validations minimales

15 [= foreach ($k in 'GivenName', 'Surname’,’'SamAccountName', 'Department’,'Password’) {
16 if ([string]::IsNullOrWhiteSpace(3u.5k)) { Write-Warning "Champ "$k' vide - $(3u ConvertTo-Json -Compress)™; continue 2 }
18

19 SouDN = "0U=$%$(5u.Department) , fbase0U"

20 [ if (-not (Get-ADOrganizationalUnit -Identity SouDN -EA SilentlyContinue)) {

21 Write-Warning "OU inexistante: SouDN - $(S5u.SamAccountMame) ignoré”; continue
22

23

24 $=zam = Su.SamAccountName. Trim()

25 fname = "$(%u.GivenName.Trim{)) $(3u.Surname.Trim())"

26 Supn = 3f (Su.UPN) { Su.UPN.Trim() } else { "isam@Bek-netseclabs.lan”

7 Spwd = ConvertTo-SecureString Su.Password -AsPlainText -Force

28

MNd. QU 1> = YU umnercidl ,wu=Ls-uel

ilian.fontaine -~ OU=Commercial,O!
jade. lucas - OU=Commercial,0U=2-Utilisateurs,DC=ek-netseclabs,DC=1an
karim.garcia -~ OU=Marketing,0 -Utilisateurs ,DC netseclabs,DC=lan
Tina.rousseau —+ OU=Marketing,0U=2-Utilisateurs,DC=ek-netseclabs,DC=lan
mehdi.faure - OU=Marketing,0U=2-Utilisateurs,DC=ek-netseclabs,DC=1an
nina.chevalier - OU=Marketing,0U=2-Utilisateurs, ek-netseclabs,DC=1an
omar.perez - OU=Marketing -Utilisateurs,DC=ek-netsec]abs,DC=1an
aya. lemaire - OU=Production,0 -Utilisateurs ,DC netseclabs,DC=lan
boris.guillot -~ OU=Production,OU lisateurs,
camille. adam -~ OU=Production,0U= isateurs,DC=ek-netseclabs,DC=1an
diane.noel - OU=Production,0U=2-Ut1lisateurs,D{=ek-netseclabs,DC=1an
eliot.blanc - QU oduction, -Utilisateurs,DC=ck-netseclabs,DC=lan
rita.gauthier - Ol -Utilisateurs,
sami. legrand ~ QU Utilisateurs,DC
tara.marchand + O ili
ugo.perrot - OU=R -Utilisateurs, netseclabs,DC
valerie.colin — Ol =2-Utilisateur -netseclabs, DC
wassim.renard - O irection,0U=2-Utilisateurs,DC=ek-netseclabs,DC=1an
xavier.schmitt - ] 1 Utilisateurs, -netseclabs,DC=lan
yasmin.poulain -~
ziad. bonneau -~ OU
amine.charvet - O

Import terminé.

PS C:\Users\Administrateur>
=] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage 7

oz 2E B XE2 HE|DaETE%

Utilisateurs et ordinateurs Ac & || pom Type Descript

- Requétes enregistrees E\,Alice Durand Ltilisateur

v & flf:-netseclahs.lan &, Brahim Morel Utilisateur
;.‘ ?:anziructure E) Chloe Martin Utilisateur

- E) David Leroy Utilisateur

w (2| 2-Utilisateurs -
E} Ethan Bernard Utilisateur

(=

3| Commercial

2| Direction

11T

| Marketing
2| Production
3| RH

o 3-Groupes
Ruiltin
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PARTIE GPO (FOND D’ECRAN)

INSTALLER UNE VM CLIENTE POUR LES TESTS

Etapes pour ajouter un poste Windows 10/11 au domaine
e Connecterla VM au réseau Host-Only (VMnet2) pour qu’elle parle au DC.
o Vérifier la config IP > ipconfig /all
o IPdanslaplage DHCP 10.20.0.x
o DNS="UIPdeton DC (ex. 10.20.0.10).
e Renommer le PC (ex. WIN-CLIENT-01).
o Paramétres > Systéme - A propos » Renommer ce PC (paramétres avancés).
o Redémarrer.
e Joindre le domaine:
o Win+ R~ taper sysdm.cpl > onglet Nom de Uordinateur > Maodifier....
o Sélectionner Domaine.
o Entrer: ek-netseclabs.lan.
e Entrer les identifiants d’'un Administrateur du domaine (ex. Administrateur).
e Message “Bienvenue dans le domaine ek-netseclabs.lan” > Redémarrer.
e Alécran de login, choisir Autre utilisateur, puis tester avec un compte IT (ex. alice.durand).

EK-NETSECLABS\alice.durand

Not de passe
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CREER UN DOSSIER PARTAGE POUR LES GPO

e Création de fond d’écran avec un code couleur par groupe
o IT> @ Bleu

Commercial » Orange

Marketing > @ Violet

Production > Gris anthracite

RH-~> @ Vert

Direction > @ Noir avec doré

O O O O O

A EK
. NetSecLabs O EK
Q NetSec Labs

=K

— :letSec Labs

— - C Labs

[ 60 ) EK
. NetSec Labs

e Créer un dossier partager entre le pc hote et le serveur pour transférer les fichiers.
Ouvrir les paramétres de la VM.

< . 9 o
o Sélectionner l'onglet option.
o Activer le partage de dossier.
o Définir la localisation du dossier.
Hardware Options
Settings Summary Folder sharing
- /A Shared folders expose your files to programs in the virtual machine.
- General WinServPrim This may put your computer and your data at risk. Only enable
P Power shared folders if you trust the virtual machine with your data.
1 Shared Folders  Disabled () Disabled
O Snapshots " O Aways enabled
AutoProtect Di
a GEestrIDsnI;ﬁnn a0 © Enabled until next pawer off or suspend
I[& Access Control Mot enrypted ([OMap as a network drive in Windows guests
@VMWBTE Tools Time sync off
B3 VNC Connections  Disabled Folders
Appliance View
S Autologin Disabled i b
[ Advanced DefaultDefault Add Shared Folder Wizard

Mame the Shared Folder
What would you like to call this shared folder?

Host path
C:\WMs'\Shared\WinServiNetSeclabs Browse...

Mame

WinServNetSecLabs
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e Créerundossier GPO_Files dans C:\ sur WIN-SRV-HOST-001.
e Partager le dossier en lecture pour Tout le monde.

Accueil Partage Affichage

“ 4 m » CePC » Disquelocal (C:)

MNaom Meodifié le Type Taille
5 rapide
GPO_FiIes| |
‘eau R Propriétés de: GPO_Files &
ichargements
cuments 33 Accés réseau
1ges
ipts . - o . 5 . .
P Choisir les utilisateurs pouvant accéder & votre dossier partagé
tem32
Tapez un nom et cliquez sur Ajouter, cu cliquez sur la fléche pour rechercher un utilisateur,
c
au
| ~ Ajouter
Marm Miveau d'autorisation
2 Administrateur Lecture/écriture
£, Administrateurs Proprigtaire
2 Tout le monde Lecture

e Lerendre accessible viachemin UNC :
\\WIN-SRV-HOST-001\GPO_ Files.

— g3 Accésréseau

\lotre dossier est partagé.

Vous pouvez envoyer & quelqu'un par courrier électronique ces liens vers des éléments partagés, ou

copiet et coller les liens dans une autre application.

Eléments indirviduels -

GPO_Files
WWWIN-SRV-HOST-000GPO_Files

Depuis ’Host client :

GPO_Files 'Y 4
< I = @& > Réseau > WIN-SRV-HOST-00 > GPO_Files
(*) MNouveau Tl Trier = Afficher aas
5 % OneDrive Mom - Modifie le Type Taille
Le dossier est vide.
& Bureau

]
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e Ycopier:
o Lefond d’écran du service IT (wallpaper-IT.omp).
o Les MSI nécessaires (ex. 7-Zip, OnlyOffice, Agents : Wazuh, Zabbix).
[T
eil Partage Affichage

I » CePC s Disquelocal (C:) + GPO_Files = [T

Mom Modifié le
nide
ﬁ'_:j;! 722501 -x64 07/09/2025 16:34
ﬁ'_:jﬁ DesktopEditors_x6d o7/ 0
rgements = wallpaper-IT 07/
ents i3 wazuh-agent-4.12.0-1 07/

I r L ]

ﬁ'_:j;' zabbix_agent-7.4.2-windows-amd@&d-ope., 070572025 16:36

3. Créer la GPO de fond d’écran pour UIT
e Ouvrir la Console de gestion des stratégies de groupe (GPMC).
e Clic droit'sur le domaine > Créer un objet GPO.

|5l Gestion de stratégie de groupe
|5 Fichier Action Affichage Fenétre 7

= #H 0|EGc|HE
'zl Gestion de stratégie de groupe ak-netseai
W _-i-._ Forét: ek-netseclabs.lan Etat Obi
w £ Domaines
v 3 ek-netseclabs.lan Cette pag
#:] Default Domain Policy
2 | O-Infrastructure
2| 1-Postes
w (2] 2-Utilisateurs Informatio
2| Commercial -
2| Direction
ol I
] W Créer un objet GPO dans ce domaine, et le lier ici...
a| P Lier un cbjet de strategie de groupe existant...
= R Bloquer I'héritage
2| 3-Gre

o Mise a jour de la stratégie de groupe...

e Nommer: GPO-IT-FondEcran.

e Lierla GPO a l’OU : OU=IT,0U=2-Utilisateurs,DC=ek-netseclabs,DC=lan.
e EditerlaGPO:

o Aller dans Configuration utilisateur > Stratégies > Parameétres Windows > Paramétres du Bureau >
Papier peint du Bureau.
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Fichier Action Affichage 7
pale AR lCaEYN 7 Bl 4
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'=[ Stratégie GPQ-|T-FondEcran- [WIN-SRYV-HOST-001EK-NETSECLA
w Al Configuration ordinateur

|v _| Strategies |

Parametres du logiciel
[ w | Paramétres Windows

_ Active Directory

| | Bureau
_| Composants Windows

_| Dossiers partagés

| Menu Démarrer et barre des tiches
~| Panneau de configuration

| Réseau

| Systéme

__ Tous les paramétres

| Préférences

o Activer la stratégie.

Bureau

Papier peint du Bureau

Configuration requise :
Au minimum Windows 2000

derniers de modifier I'image ou sa
présentation. Le papier peint
spécifié peut étre enregistré dans
un fichier de type bitmap (*.bmp)
ou JPEG (*.jpg).

Pour utiliser ce paramétre, entrez
le chemin d'acceés complet et le
nom du fichier contenant le
papier peint. Vous pouvez taper
un chemin d'accés local, tel que

Paramétre

Papier peint du Bu

Empécher 'ajout d

o Indiquer : \\WIN-SRV-HOST-00\GPO_Files\wallpaper-IT.bmp.

A Papier peint du Bureau

E‘ Papier peint du Bureau

Paramétre précédent

) Nen configuré Commentaire :

() Désactivé

Pris en charge sur:

Au minimum Windows 2000

Options :

Aide:

Mom du papier peint

-|GST—DD'\GF'G_FiIES\IT\waIIpaper-IT.I::lmd|

Exemple : avec un chemin local
Cihwindowsweb\wallpaperihome.jpg
o Choisir style : Ajuster.

4. Forcer et tester la GPO

Spécifie l'image d'arrigre-plan (le « p
Bureau des utilisateurs,

Ce paramétre vous permet de spécifi
des utilisateurs et empéche ces derni
sa presentation. Le papier peint spéci

e Surle client WIN-CLIENT-01, ouvrir une session avec un utilisateur IT.

e Dans unterminal, lancer :

Modifier

| Stratégies
| Prefs B ) =] Activer Active Desktop Nor
— r erehces - Modifier |e parameétre de stratégie M - Désactiver Active Deskt M
~ ¥, Configuration utilisateur ] 2] Désactiver Active Desktap o
nterdire les modifications Mor

= Scripts (ouverture/fermeture de session) E:Z:ir\lgllﬂnm:age d'arriére-plan =] Empécher la ferme Filtre activé MNor
T Paramétres de sécurite (le = papier peint ») affichée sur le |iz| Empécher la suppr Options des filtres... Mor
[C7 Redirection de dossiers Bureau des utilisateurs. =] Empécher la modif Reéappliquer le filtre Nor
all QoS basée sur la stratégie c o i ] Désactiver tous les Mor
: 5 administration @ définiti :mies (fil | C& paramétre vous permet de ) . 5
[ w [ MD;EIES d'administration : définitions de stratégies (fi spéEifier le papier pzint o Bureau 2] Ajouter/supprimer Toutes les tdches » Mor
L_—]v 2 des utilisateurs et empéche ces || N'autariser que les Aide Mar

gpupdate /force

]
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@ Windows PowerShell (x86)

Mkmmﬁgd§ Windows PowerShell
: Copyright (C) Microsoft Corporation. Tous droits réservés.

P

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.
s

PS C:\WINDOWS\system32> gpupdate /force
Mise a jour de la stratégie...

e Vérifier que le fond d’écran s’applique.
e Sibesoin, redémarrer le poste.

Corbeille

e

Microsoft Edge

21145
A e Bl ek
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Vérification et diagnostic
o Vérifier les GPO appliquées :
gpresult /r

e Confirmer que GPO-IT-FondEcran est listée.

Strategie de groupe appliquee depuis : WIN-SRV-HOST-801.ek-netseclabs.lan
Seuil de liaison lente dans la strategie de groupe : 580 kbps

Nom du domaine : EK-NETSECLABS

Type de domaine : Windows 2008 ou superieur

Objets Stratégie de groupe appliqueés
GPO-IT-FondEcran-

Les objets stratégie de groupe n’ont pas été appliqués
car ils ont été refusés

Stratégie de groupe locale
Filtrage : Non appliqué (vide)

L'utilisateur fait partie des groupes de sécurite suivants

Utilisateurs du domaine

Tout le monde

Utilisateurs

INTERACTIF

OUVERTURE DE SESSION DE CONSOLE
Utilisateurs authentifies

Cette organisation

LOCAL

GG-IT-Users

Identité declarée par une autorité d’authentification
Niveau obligatoire moyen

PARTIE GPO (DEPLOIEMENT LOGICIELS & AGENTS)

PREPARER LES FICHIERS MSI

e Créerundossier dédié dans le partage :
\\WIN-SRV-HOST-00\GPO_Files\MSI
e Copier lesfichiers suivants :

7zip.msi
o openoffice.msi
o zabbix_agent.msi
o wazuh_agent.msi
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| Msl

il Partage Affichage

» CePC » Disquelocal (C) » GPO_Files = MSI

Mom a Modifié le
e i 7zip 07/09/2025 16:34
i OpenOffice 07/09/2025 16:33
jements 5! wazuh-agent 07/09/2025 16:37
nts i zabbix_agent 07/09/2025 16:36

Déploiement logiciel par service
Service IT » 7-Zip
1. Dans GPMC, créer une GPO : GPO-IT-7Zip.
2. Liercette GPOal'OUIT.
3. EditerlaGPO:
o Configuration ordinateur > Stratégies > Parameétres logiciels - Installation de logiciels.
o Clicdroit>Nouveau > Package.

IEf Editeur de gestion des stratégies de groupe

Fichier Action Affichage 7
o | nEE Q= HE

\=[ Stratégie GPO-IT-7Zip [WIN-SRV-HOST-001.EK-NETSECLA|| pom Vers
v i Configuration ordinateur |
oy Aucun élement 3
= : .

Installation de lopiciel

| Paramétres Windows MNouveau | Package...

| Modéles d'administ
| Modéles d'administr Affichaqe s

o Sélectionner : \WIN-SRV-HOST-001\GPO_Files\MSI\7zip.msi.
o Mode : Attribué.

3. Déploiement des agents de monitoring
Zabbix Agent
1. Créerune GPO GPO-IT-ZabbixAgent.
2. Liera’OUIT (ou a toutes les OU si l’lagent doit étre universel).
3. Ajouter le package : \\WIN-SRV-HOST-001\GPO_Files\MSI\zabbix_agent.msi.
4. Mode : Assigné.
Wazuh Agent
1. Créerune GPO GPO-IT-WazuhAgent.
Lier a ’OU IT (ou global si voulu).
Ajouter le package MSI : wazuh_agent.msi.
Mode : Assigné.
Script de configuration possible via GPO de Démarrage ordinateur.

oS> P

4. Tester le déploiement

e Redémarrer un client joint au domaine (ex. WIN-CLIENT-01).
I
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o Vérifier que les logiciels et agents s’installent automatiquement.
e Commande utile:

e gpresult /r

Il se peut que la stratégie de groupe concernant Uinstallation des applications et des agents ne remonte pas. Dans ce cas
ilLfaut:

1. Vérifier ’'emplacement des machines dans UAD
e  OQuvrir Utilisateurs et ordinateurs Active Directory (ADUC).
e Déplacer les postes clients dans 'OU correspondante :
Exemple : 1-Postes > IT > WIN-CLIENT-0001.
2. Lierla GPO al’OU des ordinateurs
e Dans la Gestion des stratégies de groupe (GPMC).
e Sélectionner ’'OU 1-Postes > IT.
e Lierla GPO de déploiement logiciel (ex. GPO-IT-7Zip).
Les GPO de logiciels doivent étre liees aux OU d’ordinateurs et non aux OU des utilisateurs.
3. Configurer le filtrage de sécurité de la GPO
e Dansla GPMC, sélectionner la GPO.
e Onglet Délégation > Avancé.
e Ajouter le groupe Ordinateurs du domaine s’il n’est pas présent.
e Cocher les autorisations :
o Lecture
o Appliquer la stratégie de groupe
4. Forcer lapplication sur le client
e Redémarrer le poste client.

e Forcerune mise a jour des stratégies :

gpupdate /force
gpresult /r

e \érifier que la GPO apparait dans Configuration ordinateur > Stratégies appliquées.

5. Validation

e Apresredémarrage, le logiciel (ex. 7-Zip) est automatiquement installé sur le poste client.
e Veérifier dans Programmes et fonctionnalités que U'application est présente.
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MISE EN PLACE DE WSUS

INSTALLATION DU ROLE WSUS

e Accéder au Gestionnaire de serveur > Ajouter des roles et fonctionnalités.
e Sélectionner Windows Server Update Services.

e Ajouter les rbles et fonctionnalités nécessaires (IIS inclus automatiquement).
e Valider et installer.

CONFIGURATION POST-INSTALLATION

e Ouvrir la console WSUS.
e Lancer UAssistant de configuration WSUS.
o Synchronisation avec Microsoft Update.

!’ Choisir le serveur en amaont

Indiquez le serveur en amont & partir dugquel le contenu doit étre synchronisé

Avant de commencer ﬁ Vous pouvez choisir le serveur en amont 3 partir dugquel votre serveur deit synchroniser les

Programme d'amélicration NEE IR

de Microsoft Update

Choisir le serveur en amont

D T S ETee— (®) Synchroniser a partir de Microsoft Update

Chuoisir les langues () Synchroniser & partir d'un autre serveur Windows Server Update Services
Choisir les produits
Chuoisir les classifications

[='=]
n
Lad
=1

Configurer la planification
de la synchronisation

o Seconnecter au serveur en amont -> Démarrer la connexion
5] Assistant de configuration de Windows Server Update Services:WIN-SRY-HOST-00

"__ e connecter au serveur en amont

Avant de commencer ﬁ Pour configurer Windows Server Update Services sur les crans suivants, nous devons

Téléchargez les informations de mise 3 jour a partir de Microsoft Update

Programme d'amélioration appliquer vos parameétres de serveur en amont et de serveur proxy, et synchroniser les
de Microsoft Update informations relatives aux mises a jour disponibles.

Chaoisir le serveur en amont . . Y s
Les informations a télécharger comprennent :

Definir le serveur proxy
Choisir les langues les types de mises 3 jour disponibles ;
Chuoisir les produits les produits qui peuvent étre mis a jour;

. L les langues disponibles.
Choisir les classifications 9 P

Configurer |a p.lan!ﬂu:atmn Cliquez sur Démarrer la connexion pour enregistrer et télécharger les informations relative
de la synchronisation au serveur en amont et au serveur proxy. Ce processus peut prendre plusieurs minutes
Terminé selon la vitesse de votre connexion.

Etapes suivantes

Démarrer la connexion
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o Choisir les langues (laisser francgais + anglais).
o Choisir les produits (Windows).

*_4 Choisir les produits
)

Sélectionnez les produits Microsoft 8 mettre 3 jour

want de commencer o Vous pouvez indiquer les produits pour lesquels vous souhaitez des mises a jour,
regramme d'amélioration LY b
e Microsoft Update
S Produits :
‘hoisir le serveur en amont :
e L[ JKernel Updates "
1Efinir le serveur proxy i
hisir les | A Windows
-hoisir les langues
- - [AAzure Stack HCI

Thoisir les

-[#] Gestionnaire de serveur Windows — Programme d'installation dynamigque
[ - -] Microsoft Defender Antivirus
.Dr|1f|gurerr1|a p.larl!flcatlnn -[]Microsoft Defender for Endpoint
e la synchronisation
* =] Microsoft Edge
-] Microsoft Server operating systern-21H2
[ Microsoft Server Operating Systern-22H2
- []Microsoft Server Operating Systern-23H2
-] Microsoft Server Operating Systern-24H2
-.[¥]Mise & jour de sélection du navigateur UE - Pour I'Europe uniquement
-[#|00BE ZDP W

‘hoisir les classifications

ErMInNeg

tapes suivantes

o Choisir les classifications (Mises a jour critiques, Sécurité, Définitions...).

#H . Chuoisir les classifications

Sélectionnez les classifications 3 télécharger

Avant de commencer | Vous pouvez indiquer la classification de mises a jour & synchroniser.

Programme d'amélicration =
de Microsoft Update

.. Classifications ;
Choisir le serveur en amaont

e - M Toutes les classifications
Definir le serveur proxy

-[_]Ensemble de mises & jour
[ _]Feature Pack

-] Jeux de pilotes

[ Mise & jour critique

[ Mise & jour de la sécurité

----DMiseéjDur

[ Mises a jour de définitions
-[] Ot

[+ Pilote

-[]5ervice Pack

[ Upgrades

Choisir les langues

Choisir les produits

Choisir les classifications

Configurer la planification
de la synchronisation

Terming

Etapes suivantes

Toutes les classifications, y compris celles ajoutées ultérieurement,

e Planifier la synchronisation (ex. 1 fois par jour).
I
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o
Bl

want de commencer llﬁ'-'t

Definir la planification de la synchronisation

Configurez ce paramétre lorsque ce serveur est synchronisé avec Microsoft Update

Vous pouvez synchroniser les mises 3 jour manuellement cu définir une planification pour
rogramme d'amélioration L4 une synchronisation quotidienne automatique,

e Microsoft Update

hoisir le serveur en amont

&finir le serveur proxy ] Synchroniser manuellement

hoisir les langues (®) Synchroniser automatiquement

hoisir les produits

hoisir les classifications Premiére synchronisation : |21:16:00 :

onfigurer la planification

Synchrenisations par jour: -

e la synchronisation
Lors de la planification d'une synchronisation quetidienne & partir de Microsoft Update,
notez que I'heure de début effective sera décalée d'une trentaine de minutes au
raxirmum par rapport a celle indiquée.,

Zrmine

tapes suivantes

< Précédent Suivant > Annuler
57 Mettre 3 jour les services - O *
&7 Fichier Action  Affichage Fenétre 7 -
g
=@ H
5] WIN-5RV-HOST-00 [ .

Connexion au serveur..,

Affichage »

Ce composant logiciel enfichable permet de déployer de maniére fiable et rapide les derniéres mises 3
jour sur les ordinateurs. Pour établir une connexion & un serveur distant, cliquez sur Se connecter au
serveur dans le menu Action.

i: Services WSUS (Windows Server Update Services)

Mouvelle fenétre

Serveurs gereés a partir de cette console il Actualiser

5] WIN-5RV-HOST-00 H aide

Etat d'ordinateur WIN-SRV-HOST-00
Ordinateurs avec des erreurs :

Ordinateurs nécessitant des mises a
jour:

Ordinateurs installés/non applicables:

Etat de mise & jour WIN-SRY-HOST-00

Mises & jour avec des erreurs :

Mises & jour requises par des
ordinateurs :

Mises & jour installées/non
applicables:
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CREATION DES GROUPES WSUS

e Danslaconsole WSUS - créer des groupes cibles :
f_'[ Mettre a jour les services —
E‘ Fichier Action Affichage Fenétre 7
= nm

Wate Sepvices Tous les ordinateurs (0 ordinateurs sur 0 affichés, 0 au total) Actions
v 357 WIN-SRY-HOST-00 . . .
EE Mises a jour Etat: Echec ou Nécessaire ~ () Actualiser Tous les ordinateurs
v m* Ordinateurs i1 Mom Adres... Systé.. Pourc.. Dei. 4 Rechercher...
¢ Tous les ordinateu Ajouter un groupe d'ordinateurs...
I3 Serveurs en aval feche checs Affich
& Synchronisations [ Ajouter un groupe d'ordinateurs... ] Ichage
| Rapports Atk s Mouvelle fenétre
- . ichage
|i=| Options o o G Actualiser
- E WIN-SEV-HOST-D01.EK-I Nouvelle fenétre & partir d'ici
L Aide
@ Mises & jour Actualicer E
w & Ordinateurs
¢ Tous les ordinateu Aide
£ Serveurs en aval
£# Synchronisations
&l Rapports
o IT-Clients
o Commercial-Clients
o RH-Clients
o etc.

e Cesgroupes correspondent aux OU dans AD.
w B COrdinateurs

w B Tous les ordinateurs
¢ Ordinateurs non attribués
B Commercial-Clients
i Direction-Clients
e IT-Clients
m¢ Marketing-Clients
i RH-Clients

4. Configuration GPO pour WSUS
1. Dans GPMC, créer une GPO (ex. GPO-ALL-WSUS).
2. Liaison au niveau du domaine (ou sur ’OU “1-Postes”).

|5l Gestion de stratégie de groupe CPO-ALL-WSUS
e -ﬁ F?rEt: sk-netseclabs.lan Btendue Détails Paramétres Delegation
w |Zz Domaines o
w 3 ek-netseclabs.lan Lisisons

Default Domain Policy Afficher les lisisons a cet emplacement © | 4 eteeclahs lan

a: GPO-ALL-WazuhAgent Les sites, domaines et unités d'organisation suivants sont liés & cet objet C
a2 GPO-ALL-WSUS =
;] GPO-ALL-ZabbixAgent Emplacement Apliqué  Lien
o O-Infrastructure _-f_—j] eknetseclabs lan Mon Cui
[ w 2| 1-Post=s }

=[ GP Créer un cbjet GPO dans ce domaine, et le lier ici...

2] Co Lier un objet de stratégie de groupe existant...

2| Dir [ — = —
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Sélectionner un ohjet GPO pt

Rechercher dans ce domaine ;

ek-netsedabs.lan w

Objets de stratégie de groupe :

Mom

Default Domain Contraollers Policy
Default Domain Policy
GPO-ALL-WazuhAgent
GPO-ALL-ZabbixAgent
GPO-IT-7Zip

GPO-IT-FondEcran
GPO-IT-FondEcran-
GPO-IT-OpenCffice

3. Modifier la GPO:
o Configuration ordinateur > Stratégies > Modeéles d’administration > Composants Windows >
Windows Update.
o Activer:
= Spécifier ’'emplacement intranet du service de mise a jour Microsoft :
= http://WIN-SRV-HOST-00:8530
= http://WIN-SRV-HOST-00:8530

L Spécifier I'emplacement intranet du service de mise & jour Microsoft

E Spécifier I'emplacement intranet du service de mise a jour Microsoft

Paramétre précédent Parameétre suivant
) Non configuré Commentaire :
(®) Activé
() Désactivé
Pris en charge sur : Au minimum Windows XP Professionnel Service Pack 1 ou Windows 2000 Service Pack 3, a 'exclusion de Windows
Jptions: Aide:

Cenfigurer le service de Mise a jour pour la détection des mises & jour: http://WIN-5RY-HOST-00:8530

Spécifie L
Cenfigurer le serveur intranet de statistiques: |http:_a‘_eWIN-SR‘-f-HOST- 00:8530 | jour automati
Définir le serveur de téléchargement alternatif : | | Ce pararr

recherchera d
[exemple: hitps://IntranetUpd01)

Pour utili
celui vers legu
specifier un m
plutét qu'a pa

[] Téléchargez les fichiers sans URL dans les métadonnées si un serveur de téléchargement alternatif est défini.

[ Me pas appliquer I'épinglage de certificat TLS du client Windows Update pour |z détection des mises & jour,

=  Configuration du mode de mise a jour automatique - 4 (téléchargement auto + installation
planifiée).
=  Planifier Uinstallation (ex. tous les jours a 12h).
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A Configuration du service Mises & jour automatiques 3

Configuration du service Mises & jour automatiques . . . . .
E: g ! 4 Paramétre précédent Paramétre suivant

() Non cenfiguré Commentaire :

(®) Activé

() Désactivé

Prisen charge sur: | windows XP Professionnel Service Pack 1 ou au minimum Windows 2000 Service Pack 3
Option 7 uniquemnent prise en charge sur les serveurs ou au meins édition Windows Server 2016

Options : Aide:

Indique si I'ordinateur doit receveir les mises a jour de sécurité et d'autres

Configuration de la mise & jour automatique : - . : h : - -
téléchargements importants via le service Mises a jour automatiques de

4 - Téléchargement automatique et planification des installations ' Windows.
Les paramétres suivants ne sont nécessaires et ne s'appliguent que si 'option 4 est sélectionnée| | Remarque : cette stratégie ne s'applique pas & Windows RT.

[] Installer durant la maintenance automatique Ce parameétre de stratégie vous permet de spécifier si les mises a jour
automatiques sont activées sur cet ordinateur. 5i le service est activé, vous
dever sélectionner ['une des guatre options du paramétre de stratégie de

groupe:

Jour de l'installation planifiée 0 - Tous les jours ~
Heure de l'installation planifiée: | 12:00 w

Si vous avez sélectionné « 4 - Téléchargement automatique et planification des installations »| | 2 = Awvertir avant de télécharger et d'installer des mises a jour.
Jjour de l'installation planifiée et que vous avez spécifiez une planification, vous pouvez égaleme
limiter I'exécution des mises a jour de maniére hebdomadaire, bihebdomadaire cu mensuelle, a
des options ci-dessous :

Lorsque Windows trouve des mises 3 jour s'appliquant a I'ordinateur, un
message indique & |'utilisateur que des mises & jour sont prétes pour le
téléchargement. Aprés avoir accédé 3 Windows Update, les utilisateurs
Chague semaine peuvent télécharger et installer les mises 3 jour disponibles.

(] Premiere semaine du mois 3 = (Valeur par défaut) Télécharger automatiquemnent les mises 3 jour et
B . . avertir I'utilisateur lorsqu'elles sont prétes pour l'installation

[[] Deuxigme semaine du mais
Windows trouve des mises a jour s'appliquant & votre ordinateur et les
télécharge en tiche de fond (I'utilisateur n'est ni averti ni interrompu au
cours du processus). Une fois les téléchargements terminés, un message
indigque aux utilisateurs que les mises 3 jour sont prétes a étre installées,
Aprés avoir accédé a Windows Update, les utilisateurs peuvent les installer,

[] Troisieme semaine du maois

[ Quatriéme semaine du mois

Installer les mises & jour d'autres produits Microsoft 4 = Télécharger automatiquement les mises 3 jour et les installer selon la
J o g q ]
planification spécifié,

5. Validation coté client
e  Sur WIN-CLIENT-0001 :
o Forcerune mise a jour des stratégies :
Depuis une invite cmd (pas PowerShell) en admin :

usoclient StartScan
usoclient StartDownload

usoclient StartInstall
usoclient RefreshSettings

1. Ne donne pas de retour console, mais ¢a force bien la détection et l’envoi vers WSUS.
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51 Mettre a jour les services

57 Fichier Action Affichage Fenétre 7

@z

55[ Update Services

v E%Tﬁiﬁ:ﬁi‘:—-w Etat: Toutes ~ ([} Actualiser
v & Ordinateurs (i

Tous les ordinateurs (1 ordinateurs sur 1 affich au total)

Nom Adresse [P Systéme d'exploitati..  Pourcentage install..  Demier rapport d'état
v ISRl win-srv-host-001.ek-netseclabs.lan feB0:f55d:2387:72d:7... Windows Server 2022 ... 100% 11/09/2025 17:48
& Ordinateurs non attribués

& Commercial-Clients
E* Direction-Clients
¢ [T-Clients
¢ Marketing-Clients
& RH-Clients

5 Serveurs en aval

£# Synchronisations

4| Rapports

Options

win-srv-host-001.ek-netseclabs.lan

Etat

Appartenance au groupe:  Tous les erdinateurs, Ordinateurs non attribués ~
Mises 3 jour avec des erreurs : SE: Windows Server 2022 Standard
Mises & jour nécessaires : Langue SE: fr-FR
I Mises 3 jour installées/non applicables: 85694 Service Pack: Aucun
Mises & jour sans état : Adresse P : fe20:55d:2387 FF2d:TF11%
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MISE EN PLACE DE LA REDONDANCE AD/DNS/DHCP

PREPARER LA VM WIN-SRV-HOST-2

e Créer une nouvelle VM sous VMware.
e Allouer 4-8 Go RAM, 2-4 CPU, 40 Go disque.
e Ajouter 1 carte réseau en Bridged (VMnet0).
e Installer Windows Server 2022 Standard.
e Renommerla machine:
o  WIN-SRV-HOST-002
e Attribuer une IP fixe :
o IP:192.168.1.11
Masque : 255.255.255.0
Passerelle : 192.168.1.254
DNS préféré : 192.168.1.10 (DC1)
DNS auxiliaire : 127.0.0.1 (sera utile apres réplication)

o O O O

JOINDRE LA MACHINE AU DOMAINE

e Tester la connexion entre les hbtes
o ping 192.168.1.10
o pingwin-srv-host-001.ek-netseclabs.lan
o nslookup win-srv-host-001.ek-netseclabs.lan

nvoi d'une requéte 'Ping’ s de données

léponse o

=2

Xépon
léponse de !

Wowonowr

=

Ctatistiques g

s = 4 cus = 4, perdus = @ (perte

urée app ative des boucles en millisecondes :
Minimum , Maximum = 8ms, Moyenne = 8ms

sers\Administrateur>ping win-srv-host-881.ek-netseclabs.lan
nvoli d'une requéte ‘ping’ sur win-srv-ho

iéponse : : .18 : o temps
éponse ] 1.18 : « temps

1se ] 1l g temps
3 temps<

Statistiques . .1@é:
Paque : és = 4, recus = 4, perdus = @ (perte
urée appr : des boucles en milli ndes :
Minimum = Bms,
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e Ouvrir Paramétres > Systéme > A propos de > Renommer ce PC (domaine).

e Rejoindre le domaine:
o ek-netseclabs.lan
Propriétés systéme >

Faramétres systéme avances Litiisation & distance
MNom de l'ordinateur Matériel

[a Windows utilise les informations suivantes pour identifier votre
== ordinateur sur le réseau.

Description de

- eknetseclabs lan
|'ordinateur : |

Par exemple : "Serveur de production 115" ou
"Serveur de gestion”.

Nom complet de WIN-SRV-HOST-2
|'ordinateur :

Groupe de travail ; WORKGROUP

e Redémarrerla VM.

PROMOUVOIR EN CONTROLEUR DE DOMAINE SECONDAIRE

Depuis le Gestionnaire de serveur > Ajouter roles et fonctionnalités.
e Installer:

o ADDS

o DNS Server

[z Assistant Ajout de ritles et de fonctionnalités — a >

Progression de l'installation v eav g2

WIMN-5RV-HOST-2
Afficher la progression de I'installation

o Installation de fonctionnalité

Installation démarrée sur WIN-SRV-HOST-2

Gestion de stratégie de groupe
Qutils d’administration de serveur distant
Outils d'administration de rdles
Qutils du serveur DN5S
Outils AD DS et AD LDS

Maodule Active Directory pour Windows PowerShell
Outils AD D5

Centre d'administration Active Directory

Composants logiciels enfichables et outils en ligne de commande AD DS

Sarvenr NS

Wous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez

leur progression ou rouvrez cette page en cliguant sur Motifications dans la barre de
commandes, puis sur Détails de la tache.

Une fois installé > Promouvoir ce serveur en controleur de domaine.
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o Ajouter un controleur de domaine a un domaine existant.
o Domaine: ek-netseclabs.lan.
o Fournir des identifiants admin du domaine.

Sélectionner 'opération de déploiement

(® Ajouter un contrleur de domaine 3 un domaine existant

i) Ajouter un nouveau domaine 3 une forét existante

() Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

Domaine ;

ek-netseclabs.lan | Sélectionner... |

Fournir les informations d'identification pour effectuer cette opération

ek-netseclabs\elias.kariss | Modifisr... |
o Cocher: Catalogue global (GC).
o Ne pascocher Serveur DNS en lecture seule.
Options du controleur de domaine e

Configuration de déploie...

Options du contrdleur de...

Ciptions DNS

Options supplémentaires

Chemins d'accés

Exarminer les options

VErification de la configur...

Terminer et redémarrer.

Spécifier les capacités du contréleur de domaine et les informations sur le site

| Serveur DMS (Domain Mame System)
Catalogue global (GC)
[ ] Contréleur de domaine en lecture seule (RODC)

Mom du site Default-First-Site-Name b

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : TTIIITIT

Confirmer le mot de passe : LTI YT

VERIFIER LA REPLICATION AD & DNS

Sur DC2 : ouvrir Utilisateurs et ordinateurs Active Directory > vérifier que les OU et comptes sont présents.
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| Utilisateurs et ordinateurs Active Directory - O X
Fichier Action Affichage 7
e | F oz HE BRETAR

_| Utilisateurs et erdinateurs Ac ~ || pom Type Description
| Requétes enregistrées

L

- ff:ﬁek-netseclah... Domaine
w G ek-netseclabs.lan

"_'F{equétes £, Dossier pour stocker vos...
2| O-Infrastructure

w o 1-Postes
2| Commercial
o | Direction
al IT
2| Marketing
2| Production
2| FH

w o | 2-Utilisateurs
o | Commercial
o | Direction
al IT
4| Marketing
2 | Production
2 RH

e Tester réplication:
repadmin /replsummary
repadmin /showrepl
:\Usersi\Administrateur.EK-NETSECLA
Heure de début du résumé de la répli

Début de la collecte des données pour le résumé de la réplication ;
cette opération peut prendre un certain temps

DSA source différence max nb erreur
WIN-5RV-HOST-86 BZ2m:59% e J

DsA de destination différence max i erreur
WIMN-5RV-HOST-2 BZ2m:59% f
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:\UsersiAdministrateur.EK-NETSECLABS>repadmin /showrepl

Repadmin : exécution de la commande /showrepl sur le contréleur de domaine complet localhost
Detault-First-Site-Name\WIN-SRV-HOST-2

Dptions DSA : IS GC

Dptions de site : (none)

UID de 1'objet DSA : {9cd4c250-84b2-4d63-84b7-8e285bedd731

I0 de 1'invocation DSA : SlefBfac-ed48e-4b8b-9fd2-98ed25493deb

== INSTANCES VOISINES ENTRANTES

DC=ek-netseclabs,DC=1an
Default-First-Site-Name\WIN-SRV-HOST-88 via RPC
GUID de l'objet DSA : 7458d1b3-7bt3-448f-aeb3-86ce63b59911
La derniére tentative, le 2825-89-11 28:38:85, a réussi.

M=Configuration,DC=ek-netseclabs,DC=1an
Default-First-Site-Name\WIN-SRV-HOST-88 wvia RPC
GUID de l'objet DSA : 7458d1b3-7bt3-448f-aeb3-86ce63b59911
La derniére tentative, le 2825-89-11 28:38:85, a réussi.

N=Schema,CN=Configuration,DC=ek-netseclabs,DC=1an
Default-First-Site-Name\WIN-SRV-HOST-88 wvia RPC
GUID de l'objet DSA : 7458d1b3-7bt3-448f-aeb3-86ce63b59911
La derniére tentative, le 20825-89-11 28:38:85, a réussi.

DC=DomainDnsZones,DC=ek-netseclabs,DC=1an
Default-First-Site-Name\WIN-SRV-HOST-88 wvia RPC
GUID de l'objet DSA : 7458d1b3-7bt3-448f-aeb3-86ce63b59911
La derniére tentative, le 2825-89-11 28:38:85, a réussi.

DC=ForestDnsZones,DC=ek-netseclabs,DC=1an
Default-First-Site-Name\WIN-SRV-HOST-88 wia RPC
GUID de 1°objet DSA : 7458d1b3-7bf3-448f-aeb3-86ce63b59911
La derniére tentative, le 2825-89-11 28:38:85, a réussi.

e Tester DNS:

nslookup win-srv-host-001.ek-netseclabs.lan
nslookup win-srv-host-002.ek-netseclabs.lan

C:\Users\Administrateur.EK-NETSECLABS>nslookup win-srv-host-8e1.ek-netseclabs.lan
Serveur : localhost
Address: 127.6.8.1

Mom : win-srv-host-881.ek-netseclabs.lan
Addresses: 20801:861:4d06:1328:7351:2187 :feed: 0175
192.168.1.186
16.28.8.16

C:\WUsersh\Administrateur.EK-NETSECLAES>nsloockup win-srv-host-881.ek-netseclabs.lan
serveur : localhost
Address: 127.8.8.1

Mom : win-srv-host-801.ek-netseclabs.lan
Addresses: 208081:861:4de6:13208:7351:2187:feed:9175
16.28.8.16
192.168.1.186
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MISE EN PLACE DU DHCP EN REDONDANCE (FAILOVER)

e Ouvrir la console DHCP Manager sur WIN-SRV-HOST-001.
e Cliquer droit sur ’étendue DHCP a répliquer.
o Sélectionner Configurer le basculement (Failover).

F DHCP — O X
Fichier Action Affichage 7
= |H = HE 8
? E_'H':F' Contenu de DHC|| Actions
v g ‘fiJIN-SR‘u‘-HDST—DD'I.ek-nets: 5 WIN-SRV-HO¢| | DHCP -
v gy [P
w EtEﬂdLIE [Ip2ooons Lurtres artions »
&} Pool d: Afficher les statistiques...
3 Bauwx d HAvance.. >
i | Réserva
., Opticns Configurer un basculernent..,
S| Stratégi ) .
- . Reconcilier...
-3 Options de
J| Stratégies Dészactiver
#| Filtres
=3 ime.e Sunnrimer

o Ajouter le serveur partenaire WIN-SRV-HOST-002.
e Choisir le mode de basculement:

o Equilibrage de charge (Load balance) » répartir les baux IP entre les deux serveurs (50/50 par défaut).
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Configurer un basculement

Créer une relation de basculement 13 -

Créer une relation de basculement avec le partenaire WIN-SRV-HOST-2

Mom de la relation : |h|:|st-l}l}1 eknetseclabs lan-WIN-SRY-HOST-2
Délai de transition maximal du client - | heures = | minutes
{MCLT): 1= =

Mode : |Equi|i|:urage de change ﬂ

Pourcentage d'équilbrage de charge

Serveur local : 5|}_|;| %

Serveur partenaire : E'Dil %

[ Intervalle de basculement d'état

ITI_I minutes

[v Activer |'authentification du message

Secret partagé : ||

< Précedent Suivant > Annuler

o Secours (Hot standby) - laisser un serveur principal et basculer sur le second uniquement en cas de
panne.

e Valider les parameétres de réplication et appliquer la configuration.
e Veérifier que l’étendue DHCP est bien visible et active sur WIN-SRV-HOST-002.

F DHCP
Fichier Action Affichage 7
= 2EXEBE= HE®

? [EH':F' Contenu de I'étendue
w o WIN-3RV-HO5T-2.ek-netseclabs.lan

v o P
~ || Etendue[10.20.0.0] LAN_LABO 10.20.0.0
it Pool d'adresses

[i}Pool d'adresses

@ Baux d'adresses
5] Réservations

é Baux d'adreszes _ —Sttl::;ns d'etendue
m| Rézervations = gies
. Options d'étendue
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ETAPES DE VERIFICATION

e Eteindre temporairement WIN-SRV-HOST-001.

e Allumer un client et forcer le renouvellement d’adresse IP avec la commande :

e Vérifier que le client regoit bien une adresse IP depuis WIN-SRV-HOST-002.

e Relancer WIN-SRV-HOST-001 et confirmer que la répartition ou la reprise fonctionne correctement.

MISE EN PLACE DE DNSSEC

PREPARER L’ENVIRONNEMENT DNSSEC

e Vérifier que les réles DNS sont installés sur WIN-SRV-HOST-001 et WIN-SRV-HOST-002.
e Quvrir la console DNS Manager sur WIN-SRV-HOST-001.
e Localiser la zone de ton domaine :

o ek-netseclabs.lan

SIGNER LA ZONE DNS

e Clic droit sur la zone > Signer la zone....

£ Gesticnnaire DNS — O
Fichier Action Affichage 7
Ere? aRXEBc=zEHm §Ed
i 54 & EENS MNom Type Données Horodateur
- ~ o WIN-5RV-HOS5T-001.ek-netseclabs.lan -—-I medes
& w || Zones de recherche directes - .
HE Tq Zones de recherche d T sites
] 3 des.ek-netseclabs.lan =
ol A [zl _ms +
o 2 ek-netg-~'---1-— j' cp
Igl Al ! Fanes de re Mettre a jour un fichier de données du serveur
fi D | Points d'ap Charger & nouveau
@ | Redirecteul Mouvel hote (A ou AAAA)... _ _
em D ) arent] Source de nom (50A) [71], win-srv-host-001.ek-...  statique
i@ Il Rloteetali=lERARMERS arent] Serveur de noms (MNS) win-srv-host-001.ek-netse..  statique
® Nouveau serveur de messagerie (MX)... srent) Hate (4) 10.20.1.11 11/09/2025 20:00:00
58 Mouveau domaine... arent] Hate (A) 10.20.0.10 13/08/2025 03:00:00
W 54 Nouvelle délégation... arent] Héte (A) 192.168.1.10 13/08/2025 03:00:00
E-)I n Nouveax enregistrements... arent] Haote (A) 192.168.1.11 11/08/2025 20:00:00
709/ :00:
Q] n DMNSSEC » Signer la zone o7 [.)9' 2023 22:00:00
: . statique
Toutes les tiches > Supprimer la signature de la zone statique
Propriétés 11/08/2025 21:00:00
Affichage » o
Supprimer
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e  Suivre l'assistant :
o Utiliser les parameétres par défaut (clé KSK + ZSK générées automatiquement).

Assistant Signature de zone >

Options de signature

Le serveur DMS prend en charge trois options de signature,

Choisissez Iune des options disponibles pour signer la zone :

() Personnalisez les paramétres de signature de zone.

Signe la zone avec un jeu de paramétres de signature de zone.

(") Signer la zone & |'zide des paramétres d'une zone existante.

(®) Utiliser les paramétres pour signer la zone,

Signe la zone a |'aide des paramétres par défaut,

o Algorithme recommandé : RSA/SHA-256.
o Durée de vie de la clé : laisser par défaut (peut étre ajustée selon la politique de sécurité).

e Terminer > la zone est signée.

%, Gestionnaire DNS

Fichier Action Affichage 7

o= HFXEc= HmE § 8

2 EENS MNom Type Données Horodateur
v 3 WIN-SRV-HOST-DD1.ek-netseclabs.lan —:I_msdcs
w [ Z.ones de recherche directes j sites
| _msdcs.ek-netseclabs.lan =
%'_ ek-netseclabs.lan Q'Kp
| Zones de recherche inversée Q‘Udp .
| Points d'approbation jDDI’T‘IEII"IDI"ISZDI"IES
| Redirecteurs conditionnels jFDrestDnsZones
E—I(identiqueau dossier parent)  Source de nom (50A4) [89], win-srv-host-001.ek-...  statique
E—I(identique au dossier parent)  Serveur de noms (NS) win-srv-host-2.ek-netsecl...  statique
E—I(identique au dossier parent)  Serveur de noms (NS) win-srv-host-001.ek-netse...  statique

[—I (identique au dossier parent) Héte (4) 192.168.1.10 02/09/2025 22:00:00
[—I (identique au dossier parent) Héte (4) 10.20.0.10 02/05/2025 22:00:00
[—I (identique au dossier parent) Héte (4) 10.20.1.11 11/0G/2025 20:00:00
[—I (identique au dossier parent) Hate (A) 192.168.1.11 11/09/2025 20:00:00

E—I(identique au dossier parent)

RR Signature (RRSIG)

[Alllnception(UTC): 13/09/...

statique

E-I(identique au dossier parent)  RR Signature (RR5I1G) [NS][Inception(UTC): 13/0...  statique
E-I(identique au dossier parent)  RR Signature (RR5I1G) [SOA][Inception(UTC): 13/...  statique
E-I(identique au dossier parent)  RR Signature (RR5I1G) [DNSKEY][Inception(UTC):...  statique
E—I(identique au dossier parent)  RR Signature (RR5I1G) [DNSKEY][Inception(UTC):...  statique
E—I(identique au dossier parent)  RR Signature (RR5I1G) [NSEC3PARAM][Inception.. statique
E—I(identique au dossier parent) DNS KEY (DNSKEY) [256][DMSSEC][RSA/SHA-...  statique
E—I(identique au dossier parent)  DNS KEY (DNSKEY) [256][DMSSEC][RSA/SHA-...  statique
E—I(identique au dossier parent)  DNS KEY (DNSKEY) [257][DMSSEC][RSA/SHA-...  statique
E—I(identique au dossier parent) DNS KEY (DNSKEY) [257][DMSSEC][RSA/SHA-...  statique
E—I(identique au dossier parent) Mext Secure 3 Parameter...  [SHA-1][0][50][40C020218...  statique
E—I05vp1r46hgcni5mjmd8jjov3... RR Signature (RR51G) [MSEC3][Inception(UTC): 1. statique
E—I[)S\rp1r46hgcni5mjmd8jjo\r3... Mext Secure 3 (NSEC3) [SHA-1][NO Opt-Out][30].. statique
E—|150465h2935d3pc389\rki0ke... RR Signature (RR51G) [MSEC3][Inception(UTC): 1...  statique
E—|150465h2935d3pc389\rki0ke... Mext Secure 3 (NSEC3) [SHA-1][NO Opt-Out][30].. statique

11 cvrrihiTlet 1 fRrnebedn1 724

RP Sianatura (RRCIGY

TRICSES AN mramtinnll T 1

ctatime

]
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&, Gestionnaire DMNS - O >
Fichier Action Affichage 7
e @ XEEeR HmE i 84
2 [ENS Mom Type Données Horg *
v g ‘u‘.f'lN-SR‘-f—HOST—E.ek-net;ec :-—_I_msdcs
w || Zu.:unes de recherche direc j ites
= _msdcs.ek-netseclaby|| =~
W f@_ ek-netseclabs.lan j_tcp
S | _msdcs j_udp )
Y ites jDDmalnDnsZnnes
Y _tep jFDrestDnsZu:unes
7 _udp E—Iﬂidentique au dossier parent]  Source de nom (504) [30], win-sre-host-2.ek-ne..  statig
" DomainDnsZones E—Itidentique au dossier parent]  Serveur de noms (M5) win-srv-host-2.ek-netsecl...  statig
: ForestDnsZones E_Iliidentique au dossier parent]  Serveur de noms (M5) win-srv-host-001.ek-netse... statiq
| Zones de recherche invel E—Iﬂidentique au dossier parent] Hote (4) 192.168.1.10 02/09
| Points d'approbation E_Il:identique au dossier parent] Hote (4) 10,20,0.10 02,09
| Redirecteurs conditionne E—Iiidentique au dossier parent] Hote (4) 10.20.1.11 11,09
E—Iﬂidentique au dossier parent] Hote (4) 192.168.1.11 11/09
E—Itidentique au dossier parent]  RR Signature (RR3I1G) [DMSKEY][Inception(UTC):..  statig
E—Iiidentique au dossier parent]  RR Signature (RRSIG) [DMSKEY][Inception(UTC):...  statig
E—Iﬂidentique au dossier parent]  RR Signature (RRSIG) [Alllnception(UTC): 13/09/... statiq
E—Itidentique au dossier parent]  RR Signature (RR3I1G) [M5][Inception(UTC): 13/0...  statiq
E—Iiidentique au dossier parent)  RR Signature (RRSIG) [MSECIPARAM][Inception...  statig
E—Itidentique au dossier parent]  RR Signature (RRSIG) [S0A][lnception(UTC): 13/...  statig v
.. .. N e e s e e b e s .
€ > || £ >

REPLICATION SUR LE SECOND DC

e Lasignature DNSSEC est stockée dans Active Directory - elle est automatiquement répliquée sur WIN-SRV-

HOST-002.

e Verifier la présence des enregistrements DNSSEC dans la zone depuis DC2.

CONFIGURER UNE GPO POUR APPLIQUER DNSSEC SUR LES POSTES CLIENTS

e OQOuvrir la console de gestion des stratégies de groupe (GPMC).
e Créer une nouvelle GPO (ex. GPO-ALL-DNSSEC).
e Lierla GPO sur ’OU 1-Postes (ou directement au domaine si tu veux appliquer partout).

e Modifier la GPO:
o Allerdans:
Configuration ordinateur
> Stratégies
> Parametres Windows

> Parametres de sécurité

> Stratégies de résolution de noms

e Ajouter une Nouvelle stratégie de résolution de noms.

e Indiquer le domaine:
ek-netseclabs.lan

o Activer DNSSEC dans cette regle
|
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o Demander aux clients DNS de vérifier que les données de nom et d’adresse ont été validées par le serveur DNS
[ Editeur de gestion des stratégies de groupe
Fichier ~Action Affichage 7
= | 5E H=

[ Stratégie GPO-ALL-DNSSEC [WIN-SRV-HOST-001.E1
v Al Configuration ordinateur

Stratégie de résolution de noms

w || Stratégies Vue d'ensemble
| Paramétres du legiciel La table de stratégie de résolution de noms stocke les paramétres de configuration de la sécurité DNS (DMSSEC) et de DirectAccess surles
~ || Paramétres Windows ordinateurs clients DNS. Vious pouvez utiliser cette page pour créer ou modffier des régles qui servent a élaborer des stratégies pouvant &tre

Stratégie de résolution de noms appliquées a une unité d'organisation Active Directory.

\=| Scripts (démarrage/arrét) En savoir plus sur DNSSEC sur le Web
:'_qi Parameétres de sécurité

ol QoS basée sur la stratégie Deseription Créer des régles
| Modeles d'administration : definitions de La stratégie de A quelle partie de |'espace de noms s'applique cette régle 7
| Préférences résolution de noms

eat |'objet de Sufixe ~ |ek-netsec:labs lan

ﬂ’_ Configuration utilisateur oo
- stratégie de groupe

qui contient les Autorité de certification : ;
informations de (Facultati) | Parcourr...
stratégie figurant

dans |a table d

stargtsé;eadee i DNSSEC  Paramétres DNS pour Directhccess  Serveur DNS générique  Codage

Esolution d .
fesoltion ge noms Activer DNSSEG dans cette régle

Parametres DMSSEC

Validation :

Demander aux clients ONS de wérfier que les données de nom et d'adresse ont &te validées
par le serveur DNS

|Psec
[ Ltiiser IPsec dans les communications entre le client DMS et le serveur DNS

Aucun chiffrement (intégrité uniquement

PS C:\WINDOWS\system32> Resolve-DnsName ek-netseclabs.lan

Name Type TTL Section IPAddress

ek—-netseclabs.lan 600 Answer 192.168.1.180

ek—-netseclabs.lan 600 Answer 10.20.0.10
ek—-netseclabs.lan 600 Answer 19.20.1.11
ek-netseclabs.lan 600 Answer 192.168.1.11

PS C:\WINDOWS\system32=>
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PS C:\WINDOWS\system32> Resolve-DnsName ek-netseclabs.lan

Name Section IPAddress

Type
ek-netseclabs.lan AAAA Answer 2a@d:el87:39f:565b:959U:7a9:f03a:9b72
ek-netseclabs.lan A Answer 10.20.0.10

ek-netseclabs.lan A Answer 192.168.1.10

ek-netseclabs.lan A Answer 192.168.1.11

ek-netseclabs.lan A Answer 10.20.1.11

: ek-netseclabs.

: RRSIG

: 600

: Answer

: AAAA

: 8
LabelCount : 2
OriginalTtl : 680
Expiration : 23/089/2025 10:37:49
Signed : 13/09/2025 09:37:U49
Signer : ek-netseclabs.lan
Signature : {34, 204, 37, 26...}

SECURISATION DU SERVICE DHCP

AFFICHER LES BAUX D’ADRESSES ACTIFS

e Ouvrir le Gestionnaire DHCP depuis le serveur.
e Naviguerdans:
IPv4 > Baux d’adresses.
e Vérifier que la machine cliente (WIN-CLIENT-0001) possede bien une adresse IP délivrée par le serveur DHCP.
F DHCP
Fichier Action  Affichage 7
&= | 5w 6= HE

? DHCP Adresse P du client  MNom Expiration du bail

v il \f'“:l;Si‘f'HGST'Dm-E“'”Etse"abs"a” 1% 10.20.0.32 DESKTOP-G7KPSVQ.... 15/09/2025 03:26:15
S h Wi

v [ ] Etendue[10.20.0.0] LAN_LABO_10.2
it Pool d'adresses
@ Baux d'adresses
i | Rézervations
. Opticns d'étendue
o Stratégies
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AUTORISER UN HOTE SPECIFIQUE

e Allerdans
o IPv4 ~> Filtrage »> Autoriser.
e Ajouter 'adresse MAC de la machine cliente dans la liste des hotes autorisés.

% DHCP - o X

Fichier Action Affichage 7

e 7@ X6z HE

‘? EEHCP Adresse IP du client  Nom Expiration du bail Actions

v B WIN-SRV-HOST-001.ek-netseclabs.lan 10.20.0.32 DESKTOP-97KP5VQ.... 15/09/2025 03:26:15 - -

v 3 IPv4 Ajouter au filtre » Autorisation
v [ Etendue[10.20.0.0] LAN_LABO_10.2 Ajouter & |a réservation Exclusion ’

<t Pool d'adresses B
# Baux d'adresses Supprimer
= Y, »

G DHCP
Fichier Action Affichage 7
&= 25 6= H

@ DHCP Adresse MAC Descripticn

v B gr‘:l;si”'mg'“m'Ek'”e"se"'abs"a” 2 00-0C-29-74-91-48  DESKTOP-97KPSVQ,ek-netseclabs.lan
e W

v [ Etendue [10.20.0.0] LAN_LABO _10.2
i} Pool d'adresses

i Baux d'adresses
1| Réservations
., Options d'étendue
S| Stratégies
.3 Options de serveur
il Stratégies
w |[F| Filtres
s Autorisation
¥ Bxclusion
5 IPvE

1. Vérifier Uattribution IP
o Surlamachine cliente, exécuter :

ipconfig /release
ipconfig /renew
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C:\Users\alice.durand>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernet® :

Suffixe DNS propre a la connexion. . . :
Adresse IPv6 de liaison locale. . . . .: fe80::1fd6:7186:aa95:UBF2%8

Adresse IPv. . . . . . . . . . . . . .:10.20.08.50
Masque de sous-reéseau. . . . . . . . . : 255.255.255.0
Passerelle par defaut. . . . . . . . . : 18.20.0.10

Carte Ethernet Ethernetl

Suffixe DNS propre a la connexion. . . : lan

Adresse IPv6. . . . . . . . . . . . . .: 2001:861:uUde0:1320:7863:e781:8758:78b

Adresse IPv6 temporaire . . . . . . . .: 2001:861:u4d@0:1320:U49b7:8879:1c95:fuUd7

Adresse IPv6 de liaison locale. . . . .: fe80::bl95:2a5d:lUaa2:75d0%13

Adresse IPv. . . . . . . . . . . . . .: 192.168.1.60

Masque de sous-réseau. . . . . . . . . : 255.255.255.0

Passerelle par défaut. . . . . . . . . : feBO::22b8:2bff:fell3:1025%13
192.168.1.25U

e Déplacer vers la liste d’exclusion et vérifier de nouveau l'attribution de ’adresse IP
& DHCP

Fichier Action Affichage 7

4= Ei> i ’( L [] OE

":‘F DHCP Adresse MAC Description
S WM - SRV - -0 - = 5

v O 1'.:.II'%J SRV-HOST-001.ek-netseclabs.lan 00-0C-29-74-91-48 DESKTOP- teerlahe I
v P Modifier un filtre

v 7] Etendue [10.20.0.0] LAN_LABO_10.2 ; : : :

, Déplacer vers la liste d'exclusion
i} Pool d'adresses

i Baux d'adresses Supprirmer

o

C:\Users\alice.durand>ipconfig /renew

Configuration IP de Windows

Lattribution de U'adresse ip ne se fait pas.
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DEPLOIEMENT PXE (WDS + MDT)

Objectif
Mettre en place un service PXE permettant le déploiement automatisé de systemes d’exploitation Windows sur les postes

clients via le réseau.

INSTALLER LE ROLE WDS

e Ouvrir Server Manager > Ajouter des réles et fonctionnalités.
e Sélectionner Services de déploiement Windows (WDS).
e Inclure les sous-roles Serveur de déploiement et Serveur de transport.

e Lancer linstallation.

CONFIGURER WDS

e Ouvrirla console WDS.
e Lorsde l'assistant de configuration, choisir :
Intégré a Active Directory > recommandeé, car le serveur fait partie du domaine ek-netseclabs.lan.

5@ Assistant Configuration des services de déploiement Windows >

Options d'installation = |

Sélectionnez |'une des options suivantes :
(®) Intégré & Active Directory
Ce serveur est membre d'un domaine AD DS ou c'est un contrdleur de domaine
pour un domaine AD DS.
(") Serveur autonome

Corfigurez le serveur de telle sorte qu'il soit autonome et qu'il fonctionne
indépendamment d’ Active Directory.

< Précédent Aoender
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e Choisirun répertoire de stockage pour les images (D:\WDSImages).

5“.? Assistant Configuration des services de déploiement Windows by

Emplacement du dossier d'installation a distance ri‘

Le dossier d'installation a distance contiendra des images de démamrage, des images
d'installation, des fichiers de démamage PXE et les outils de gestion des services de
déploiement Windows. Choisissez une partition suffisamment grande pour contenir
toutes les images a utiliser. Cette partition doit &tre de type NTFS &t ne pas étre la
partition systéme.

Entrez le chemin du dossier d'installation & distance.

Chemin d'accés :

CAWDS Images| Parcourr...

e Cocher: Ne pas écouter sur les ports DHCP et DHCPv6
(permet d’éviter un conflit car DHCP est déja installé sur le serveur).
e Cocher: Configurer les options DHCP pour le service DHCP du proxy
(WDS configurera automatiquement les options nécessaires pour PXE > option 60 “PXEClient”).

g\a Assistant Configuration des services de déploiernent Windows et

Serveur DHCP proxy -

5i DHCP s'exécute sur ce serveur, activez les deux cases a cocher suivantes et utiisez
les outils DHCP pour ajouter les options PXE appropriées a toutes les étendues DHCP
et DHCPwE.

Si un serveur DHCP non-Microsoft s'exécute sur ce serveur, activez la premiére case a
cocher et corfigurez manuellement |'option &0 DHCP ainsi que |a classe de foumisseur
L' Assistant Corfiguration des services de déploiement Windows a détecté un service
Microsaft DHCP en cours d'exécution sur le serveur. Bfectuez une sélection pami les
options suivantes :

Me pas écouter sur les parts DHCP et DHCPwE
Corfigurer les aptions DHCP pour le service DHCP du proxy

e Sélectionner 'option Répondre aux clients connus et inconnus pour autoriser le boot PXE des machines.

]
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@ Assistant Configuration des services de déploiement Windows >

Paramétres initiaux du serveur PXE m

Vous pouvez wtiliser ces paramétres pour définir les ordinateurs clients auguel ce serveur doit répondre. Les
clients connus sont les clients qui ont éte préinstallés. Lorsque |'ordinateur physique effectue un démarrage
PXE. le systéme d'exploitation s'installe selon les paramétres que vous avez définis.

Sélectionnez une des options suivantes :
() Me répondre & aucun ordinateur client
() Répondre uniquement aux ordinateurs clients connus
(@) Répondre 4 tous les ordinateurs clients (connus et inconnus)
Exiger |'approbation administrateur pour les ordinateurs inconnus. 5i vous utilisez cette option,

approuvez les ordinateurs avec le noeud Périphérgues en attente du composant logiciel erfichable.
Les ordinateurs approuveés seront ajoutés a la liste des clients préinstalles.

3. Ajouter les images d’installation et de démarrage
e Monter 'ISO d’installation de Windows Server / Windows 10/11.

Mom Meodifié le Type

[2] Win10_22HZ_French_xfdv1 — Finlim i
« Monter

~=ge di...

Graver l'image disque
| Partager

e Depuis la console WDS > Images de démarrage > Ajouter - sélectionner boot.wim.

@' CE: e deploiement
Fichier Action Affichage 7 8 Assistant Ajout d'images X
ol AR 1lal(HEY

Fichier image %@L’
@ Services de déploiement Windows Images de démarrage

h—i—d
w =5 Serveurs B
- Mom de ' A
v T WIN-SRV-HOST-2.ek-netseclabs| - o9
| Images d'installation

Entrez I'emplacement du fichier image Windows contenant les images a ajouter.

‘L_ Images de démarrage Emplacement du fichier :
15 Périphériques en attente

=} Transmission par multidiffusic E\sources’boot wim

" Pilotes

Parcourir...

n Périphériques de préinstallation Actiy Remarque : les images d'installation et de démarrage par défaut (Boot wim et
Ingtall wim) sont présentes surle DVD d'installation dans le dossier “Sources.

ndows Images de démarrage 1 image(s) de démarrage

cteeclabs.| Mom de l'image Architecture Etat Taille décompressée Date Version du systéme d'exploit
-netseclabs,

fion EMicrasaf‘tWin... x4 Enli.. 1932 Mo 14/0..  10.0.19041

Taae

e Depuislaconsole WDS » Images d’installation > Ajouter > sélectionner install.wim.
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_J B Assistant Ajout d'images ?
Fichier Action Affichage 7

— == — Fchier image %-‘
o nFE = HE “L—
£ Services de déploiement Windows Images d'installation 0 -
~ 3 Serveurs . . S ) ! 3 =

_ G d’ Entrez |'emplacement du fichier image Windows contenant les images a ajouter.
v b WIN-SRV-HOST-2.ek-netseclabs|| 700 o9

| Images d'installation

= . Emplacement du fichier :

= | Images de démarrage

i Périphériques en attente Er\sources'install wim Er

2% Transmission par multidiffusic

" Pilotes Remargue : les images d'installation et de démamage par défaut (Boot.wim et

n Périphériques de préinstallation Activ Install wim) sont présentes surle DVD d'installation dans le dossier “Sources.

L] WYIIUOWS I .. WWINUUWS 10 T

[] Windows 10 ... xk4 Windows 10 Pro N

[] Windows 10 ... xB4 ‘Windows 10 Pro Education

Windows 10 ... xb4 Windows 10 Pro Education M

[] Windows 10 ... =54 Windows 10 Pro for Workstations

[ ] Windows 10 ... «64 Windows 10 Pro N for Workstations
Eploiement Windows ImageGroup1 1image(s) d'installation
. Mom de l'image Architecture Etat Taille décompreszée Date Wersion du systéme d'exploital
SRV-HOST-2.ek-netseclabsl|| J P 4 P

_.i]Windl:uws'ID P.. =xb4 En ... 14051 Mo 14/0...  10.0.19041

iages d'installation
ImageGroupl

INSTALLER ET CONFIGURER MDT (MICROSOFT DEPLOYMENT TOOLKIT)

e Télécharger et installer MDT sur le serveur.

@ Download Microsoft Deployment x = -

C ) https://www.microsoft.com/en-us/download/details.aspx?id=542598msockid=187a9583e2546869247583ede3cc697a

Microsoft Deployment Toolkit (MDT)

The Microsoft Deployment Toolkit (MDT) is for Windows operating system deployment.

Important! Selecting a language below will dynamically change the complete page content to that language.

Importer le systéme d’exploitation

e  Ouvrir Deployment Workbench.

]
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e Naviguer vers Deployment Shares > MDT Deployment Share (C:\MDTShare) > Operating Systems.
Fichier Action Affichage 7
e« x| = H

?_El Deployment Warkbench
v _\j Information Center

[L Documentation
L3 Deployment Shares I . Path

Specify the location of the network share for this deployment type.

Share
Descriptive Name Deployment share path:

Options |C:\MDTShare] Browse...
Summary

MNew Deployment Share Wizard

Progress
Corfimation

e Clic droit » Import Operating System.
e Choisir le type d’importation :
o Full set of source files si 'on dispose de 'ISO complet de Windows.

e Donnerun nom explicite a ’OS (ex. Windows 10 Entreprise x64).

Importer les applications

e Allerdans Applications.
e Clic droit> New Application.

MName

[}‘Applications
& Operating Systems

[k Out-of-Box Drivers ; 0S Type
[“ Packages "

[ Task Sequences
[ Advanced Configuration

E-j Monitori 05 Type Choose the type of operating system to add.
onitoring =

Source .
Image (®) Full set of source files

Import Operating Systerm Wizard X

Setup The operating system being added consists of source files from a Windaws DVD, CD, or equivalent.
'WDS Server
Destination

L T o P S

e Choisir le type d’application :
o Application with source files > pour les .msi (ex : 7zip.msi).
o Application without source files > pour les scripts (PowerShell, batch).
o Application bundle > pour regrouper plusieurs applis en un seul package.
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Mew Application Wizard

\%ﬂ Application Type

Specify the type of application to add.

Details

Source (@ Application with source files

Destination Copy the source files for this application to the deployment share, which will be used for instaling
Command Details the application.

Summarny

o Renseigner le nom (ex. 7-Zip ou OpenOffice) et terminer 'assistant.

Mew Application Wizard

Command Details

Application Type Specify the quiet install command line and working directory needed to install this application.
Details

Fri=s Command line:

Destination |msie:~:ec /i openoffice msi /quiet /norestart |
Command Detailz

Summary Working directony:

Progress

| MApplications\OpenCifice |
Confirmation

Importer les pilotes (optionnel mais recommandé)

e Aller dans Out-of-Box Drivers.
e Clic droit » Import Drivers.
e Sélectionner le dossier contenant les pilotes au format .inf.

e Lesdrivers réseau/chipset sont prioritaires pour que le boot PXE fonctionne sur du matériel physique.

Ajouter les mises a jour (optionnel)

e Aller dans Packages.
e Importer les correctifs, packs de langues ou mises a jour nécessaires.
o Cette étape peut étre ignorée si un serveur WSUS est déja déployé.

Créer une séquence de taches

e Aller dans Task Sequences.
e Clic droit> New Task Sequence.
o Définirun ID (ex. TS-Win10-IT) et un nom explicite (ex. Déploiement Windows 10 IT).
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[3 Applications
E;_L Operating Systems
[ Out-of-Box Drivers

Lj Packages P ir Specify general information about this task sequence. The task sequence |D s used intemally as part of the
= = deployment process. The task sequence name and comments are displayed by the deployment wizard.

MDT Depl t Share (C:AMDTSh " .
v il eployment Share ( are) 5; General Settings

i Task Sequences Select Template
[ Advanced Configuration Select 05 S, -
E__j Monitoring Specify Product Key ZSe e

0S Settings TS-Win-IT

Admin Password

Summary Task sequence name:
Progress |Dépl0iement Windows 101T
Confirmation

e Choisirle modéle Standard Client Task Sequence.

e Sélectionner 'OS importé.
Mew Task Sequence Wizard >

OS Settings

Specify settings about this task sequence. These settings will be used for all deployments of this task
sequence, unless ovemidden during the deployment process using the wizard or a rule.

General Settings
Select Template

Select 05

Specify Product Key Full Mame:

05 Settings |Uti|isateur Windows |
Admin Password

Summary Organization:

Progress |Ek NetSec Labs |
Corfirmation

Intemet Explorer Home Page:
|I‘rl'tps:ffekﬂetseclal:us.cumf1 |

e Renseigner le mot de passe Administrateur local.

Admin Password

General Settings Specify the local Administrator passward for this task sequence.

Select Template

Select 05 (@) Lse the specified local Administrator password.
Specify Product Key Administrator Password:

DS SEﬁIngs |--..-..-. |

Summary Please confim Administrator Password:
Progress |--------- |

[ SR &
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Générer 'image de démarrage

o Aller sur Deployment Shares.

e  Clic droit sur MDT Deployment Share (C:\MDTShare) > Update Deployment Share.
hichier  Achion  Athchage ¢

= 2= H

:['_ﬁ Deployment Workbench MNom
[} Information Center
s (. Deployment Shares

w i MDT Deployment Share (C\MDTShare)
[3 Applications

& Operating Systems Actualizer

MDT Deployment Share (CAMOTShare)

Update Deployment Share
Close Deployment Share

Correction des erreurs liées aux images WIM dans MDT
Lors de la configuration de Microsoft Deployment Toolkit (MDT), une erreur peut apparaitre lors de la
génération des images de démarrage (WIM) :

Unable to open the specified WIM file
System.|O.DirectoryNotFoundException
Cause

e Par défaut, MDT tente de générer des images de démarrage x86 et amd64.
e Siseuls les binaires Windows ADK / WinPE (amd64) sont installés, MDT ne trouve pas les fichiers
nécessaires pour x86, ce qui provoque l’erreur.
Solution
1. Ouvrir Deployment Workbench.
2. Clic droit sur MDT Deployment Share > Properties.
3. Onglet General > décocher:
o “Generate a Lite Touch Windows PE x86 boot image”
4. Onglet Windows PE :
o Ne laisser actif que amdé64.
5. Relancer un Update Deployment Share.
Résultat : MDT ne génere que 'image de boot amd64, compatible avec ton environnement - plus d’erreurs
WIM.

e Celagénere dans C:\MDTShare\Boot\ :

o LiteTouchPE_x64.wim
o LiteTouchPE_x64.iso
|+ = | Boot
Accueil Partage Affichage
€« . » CePC » Disquelocal (C) » MOTShare » Boot »
Mem Madifié le Type Tai
3 Accés rapide
%64 14/09/2025 16:28 Dossier de fichiers
I Bureau - _ o
%86 14/09/2025 15:51 Dossier de fichiers
¥ Teléchargements | ] LiteTouchPE_x64 14/09/2025 16:30 Fichier dimage di..
= Documents [ ] LiteTouchPE_x6d.wirm 14/09/2025 16:29 Fichier WIM 4
| Images |= LiteTouchPE_x64 14/09/2025 16:29 Document XML

Bin
v
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Projet AD - Redondance

e Importer le fichier LiteTouchPE_x64.wim dans WDS :
o Dans Boot Images - clic droit > Add Boot Image.

]
Fichier Action Affichage 7
L A:all:alNEN 7|

@ Services de déploiement Windows Images de démarrage 1image(s) de démarrage

~ 53 Serveurs M Assistant Ajout d'
v T WIN-SRV-HOST-2.ek-netseclabs.| ssistant Ajout dimages

>

_ Images d'installation i Fichier i r—
e . g

L—i—d

| Images de démarrage
i3 Périphériques en attente
23 Transmission par multidiffusic
';} Pilotes Entrez |'emplacement du fichier image Windows contenant les images a ajouter.
n Périphériques de préinstallation Actiy

Emplacement du fichier :

C:AMDT5hare Boot Lite TouchPE_x&4 wim Parcourir...

Remargue : les images d'installation et de démamrage par défaut (Boot.wim et
Ingtall wim) sont présentes surle DVD d'installation dans le dossier “Sources.

DEMARRAGE PXE

e Configurer les postes clients pour démarrer sur le réseau (PXE boot).
e Audémarrage, WDS charge le LiteTouchPE_x64.wim.

e L’assistant MDT s’exécute et propose la séquence de taches.

e Linstallation de Windows + Applications se lance automatiquement.

En cours de production... a suivre !
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